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��� #ONOCER�LOS�NIVELES�DE�CONCIENCIA�QUE�SE�TIENEN�EN�LAS�EMPRESAS�MEXICANAS��ACERCA�
DE�LA�3EGURIDAD�EN�)NFORMÉTICA�

��� $ETECTAR� EL� GRADO� DE� CONOCIMIENTO� QUE� SE� TIENE� CON� RESPECTO� A� LOS� DIFERENTES�
ÉMBITOS� DE� LA� 3EGURIDAD� EN� )NFORMÉTICA� �3EGURIDAD� &ÓSICA�� 3EGURIDAD� FRENTE� A�
!GRESORES�%XTERNOS�Y�3EGURIDAD�FRENTE�A�!GRESORES�)NTERNOS	�

��� )DENTIlCAR�AQUELLOS�ELEMENTOS�RELACIONADOS�CON�LA�3EGURIDAD�EN�)NFORMÉTICA��QUE�
SON� CONSIDERADOS� MÉS� IMPORTANTES� POR� LOS� RESPONSABLES� DE� SU� IMPLEMENTACIØN�
DENTRO�DE�SUS�ORGANIZACIONES�

��� #ONOCER�LA�PERCEPCIØN�QUE�TIENEN�DIFERENTES�EXPERTOS�Y�ALGUNOS�PROVEEDORES�CUYAS�
SOLUCIONES�TIENEN�INCIDENCIA�DIRECTA�O�INDIRECTA�SOBRE�LA�3EGURIDAD�EN�)NFORMÉTICA��
RESPECTO� DEL� GRADO� DE� CONOCIMIENTOS� Y� PENETRACIØN� DE� ESTA� CULTURA� ENTRE� LAS�
ORGANIZACIONES�DE�NUESTRO�PAÓS�

��� #ONTAR�CON�UNA�HERRAMIENTA�QUE�PERMITA�FOMENTAR�LA�CONCIENCIA�Y�DESMITIlCACIØN�
DE�LA�3EGURIDAD�EN�)NFORMÉTICA��APOYANDO�LAS� LABORES�EDUCATIVAS�DEL�PAÓS�A�NIVEL�
CORPORATIVO�E�INSTITUCIONAL��

��� #REAR�UN�ENTORNO�QUE�IMPULSE�EL�CRECIMIENTO�DEL�MERCADO�DE�PRODUCTOS�Y�SERVICIOS�
DE�SEGURIDAD��ASÓ�COMO�LA�CORRECTA�IMPLEMENTACIØN�DE�SOLUCIONES�ESPECIALIZADAS�

��� 0ROVEER�DE�ESTADÓSTICAS�COMPARATIVAS�QUE�PERMITAN�SEGUIR�LA�EVOLUCIØN�E�IDENTIlCAR�
LOS�CAMBIOS�EN�LA�PERCEPCIØN�QUE�SE�TIENE�SOBRE�LA�3EGURIDAD�EN�)NFORMÉTICA��ENTRE�
LOS�DIFERENTES�A×OS�DE�EVALUACIØN�
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s� $ETERMINAR� EL� NIVEL� DE� CONOCIMIENTO� GENERAL�
SOBRE�MEDIDAS�DE�3EGURIDAD�EN�)NFORMÉTICA��ENTRE�
DIRECTIVOS�Y�NIVELES�MEDIOS�DE�EMPRESAS�PRIVADAS�
E�INSTITUCIONES�GUBERNAMENTALES�

s� $ETERMINAR�EL�GRADO�DE�CONOCIMIENTO�DE�MARCAS�Y�
EMPRESAS�EN�-ÏXICO��INVOLUCRADAS�EN�LA�SEGURIDAD�
EN�INFORMÉTICA�

s� "OSQUEJAR� UNA� ESCALA� JERÉRQUICA� DE� PERCEPCIØN�
ACERCA�DE�LA�IMPORTANCIA�DE�LOS�DIFERENTES�RUBROS��
PRODUCTOS� Y� SERVICIOS�� QUE� INTERVIENEN� EN� EL�
CONCEPTO�GLOBAL�DE�3EGURIDAD�EN�)NFORMÉTICA�

s� #ONOCER�LA�PERCEPCIØN�QUE�SE�TIENE��PUNTOS�FUERTES�
Y�DElCIENCIAS	��ACERCA�DE�LA�CULTURA�DE�SEGURIDAD�

EN�INFORMÉTICA�EN�-ÏXICO�

s� #ONOCER� LA� PERCEPCIØN� QUE� SE� TIENE� �PUNTOS�
FUERTES� Y� DElCIENCIAS	�� ACERCA� DE� LOS� DIFERENTES�
PROVEEDORES�DE�PRODUCTOS�Y�SERVICIOS�DE�SEGURIDAD�
EN�-ÏXICO�
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-ÏTODO�DE�INVESTIGACIØN
%NCUESTAS�TELEFØNICAS�

,AS�ENCUESTAS�FUERON�REALIZADAS�EN�EL�PERIODO�QUE�ABARCA�
DEL����DE�JUNIO�AL����DE�AGOSTO�DE������

)NSTRUMENTO�DE�MEDICIØN
#UESTIONARIO�ESTRUCTURADO�
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#ARACTERÓSTICAS�DE�LA�MUESTRA
0ERlL�DE�LOS�ENTREVISTADOS

#ARACTERÓSTICA�
PRINCIPAL

$IRECTIVOS�Y�NIVELES�MEDIOS�DE�DIFERENTES�
ÉREAS�ORGANIZACIONALES��COMO�SON�
$IRECCIONES�'ENERALES��3ISTEMAS��
!DMINISTRACIØN�Y�&INANZAS��SEGÞN�
DIMENSIONES�Y�CARACTERÓSTICAS�DE�LA�
/RGANIZACIØN�

%DAD� )NDISTINTA
3EXO� )NDISTINTO

#OBERTURA�
GEOGRÉlCA�

-ÏXICO��$�&�
'UADALAJARA��*AL�
-ONTERREY��.�,�
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.�3�%� )NDISTINTO

%SPECIALES�

5SUARIO�DE�EQUIPO�DE�CØMPUTO�CON�
ANTIGàEDAD�MAYOR�A�LOS���A×OS�Y�UNA�
FRECUENCIA�DE�USO�PROMEDIO�SUPERIOR�A�
LAS����HORAS�SEMANALES�

#UOTAS�POR�ÉREA�ORGANIZACIONAL
­REAS�DE�3ISTEMAS ���
/TRAS�ÉREAS ���

#AMPO�DE�MUESTREO
3E�UTILIZARON�DIVERSAS�BASES�DE�DATOS�PÞBLICAS�

4AMA×O�DE�LA�MUESTRA
������ENTREVISTAS�EFECTIVAS�CON�EJECUTIVOS�Y�GERENTES�DE�����
ORGANIZACIONES�� CONCRETADAS� A� PARTIR� DE� PROCEDIMIENTOS�
ALEATORIOS�DE�SELECCIØN�SOBRE�EL�CAMPO�DE�MUESTREO�

#ODIlCACIØN�DE�RESPUESTAS
0OR� LAS� CARACTERÓSTICAS� DEL� ESTUDIO�� LA� METODOLOGÓA�
REQUERÓA� LA�OBTENCIØN�DE�MÞLTIPLES� RESPUESTAS� ABIERTAS� Y�
ESPONTÉNEAS�POR�PARTE�DE�LOS�ENTREVISTADOS��0ARA�UNA�FÉCIL�
COMPRENSIØN� DE� LAS� TENDENCIAS� DE� LAS� RESPUESTAS�� TODAS�
ELLAS� FUERON� CLASIlCADAS� EN� CATEGORÓAS� Y� SUBCATEGORÓAS�
�PROCESO�DE�CODIlCACIØN	�QUE�DESCRIBEN� LAS�OPINIONES�DE�
LOS� ENTREVISTADOS�� AGRUPADAS� EN� TÏRMINOS� ESPECÓlCOS�� Y�
QUE�PERMITEN�ESTABLECER�FRECUENCIAS�Y�PORCENTAJES�
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#OMPOSICIØN�DE�LA�MUESTRA
,A� COMPOSICIØN� DE� LA� MUESTRA�� CLASIlCADA� BAJO� TRES�
CRITERIOS� n� POR� SECTOR�� POR� SEXO� Y� POR� PUESTO� O� ÉREA� DE�
TRABAJO�n�SE�PUEDE�OBSERVAR�EN�LA�4ABLA����4ABLA���Y�4ABLA�
���RESPECTIVAMENTE��
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� 0�60�$'�$UE×O�%STRATEGIA�
� %STE� PERlL� CONTEMPLA� PUESTOS� COMO�
0RESIDENTE�� 6ICEPRESIDENTE�� $IRECTOR� 'ENERAL�� #ONSEJERO�� $UE×O� DE� LA�
EMPRESA��ACCIONISTA��$IRECTOR�DE�­REA��/lCIAL�-AYOR��ETC�

,UGAR�DONDE�UTILIZAN�EQUIPO�DE�CØMPUTO
,A� 'RÉlCA� �� PRESENTA� LA� DISTRIBUCIØN� DE� LA� MUESTRA�� DE�
ACUERDO� AL� LUGAR� EN� DONDE� UTILIZAN� EQUIPO� DE� CØMPUTO��
EN�DONDE�SE�PUEDE�OBSERVAR�QUE�LA�GRAN�MAYORÓA��������	�
UTILIZA� COMPUTADORAS� TANTO� EN� CASA� COMO� EN� EL� TRABAJO��
MIENTRAS�EL��������LO�UTILIZA�ÞNICAMENTE�EN�EL�TRABAJO�

$ØNDE�SUELE�UTILIZAR�EQUIPO�DE�CØMPUTO
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1UÏ�SE�ENTIENDE�POR�h3EGURIDAD�EN�)NFORMÉTICAv
0REGUNTA�� (ABLANDO� DEL� TÏRMINO� h3EGURIDAD� EN�
)NFORMÉTICAv�� z1UÏ� ENTIENDE� USTED� POR� ESTE� CONCEPTO��
z0ARA�USTED�QUÏ�SIGNIlCA�

3E� REGISTRARON� TODAS� LAS� RESPUESTAS� EMITIDAS� POR� LOS�
ENTREVISTADOS��QUIENES�POR�LO�REGULAR�MENCIONARON�MÉS�DE�
UNA�OPCIØN�������RESPUESTAS�PROMEDIO�POR�ENTREVISTADO	��
,A� FRECUENCIA� DE� LAS� RESPUESTAS� YA� CODIlCADAS�� PUEDEN�
APRECIARSE�EN�LA�4ABLA���Y�LA�'RÉlCA���
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!� �!CCESO�AUTORIZADO
"� 0ROTECCIØN�CONTRA�VIRUS
#� )NTEGRIDAD���#ONlABILIDAD�DE�LA�INFORMACIØN
$� 0OLÓTICAS�ADECUADAS
%� 2ESPALDO�DE�INFORMACIØN
&� 0ROTECCIØN�CONTRA�hHACKERSv
'� .O�EXISTE
(� #UIDADO�DE�LOS�EQUIPOS���ENERGÓA�ELÏCTRICA
)� 4RANSMISIØN�SEGURA�DE�DATOS
*� -EDIDAS�CONTRA�0HISHING���)NGENIERÓA�3OCIAL
+� -ANEJO�DE�IDENTIDAD
,� /TROS

#OINCIDENTEMENTE� CON� EL� ESTUDIO� REALIZADO� EN� ������ DE�
MANERA�GENERAL�LOS�TRES�PRINCIPALES�CONCEPTOS�ASOCIADOS�A�
3EGURIDAD�EN�)NFORMÉTICA��SON�EL�ACCESO�AUTORIZADO��TANTO�
LA�ENTRADA�A�LOS�SISTEMAS�COMO�A�LAS�INSTALACIONES�DONDE�
SE�ENCUENTRAN�LOS�EQUIPOS	��LA�PROTECCIØN�CONTRA�VIRUS�Y�LA�
INTEGRIDAD�Y�CONlABILIDAD�DE�LA�INFORMACIØN��$ESTACA��SIN�
EMBARGO��QUE�LAS�POLÓTICAS�ADECUADAS�MUESTRAN�UN�MAYOR�
NÞMERO� DE� RESPUESTAS� EN� RELACIØN� CON� EL� A×O� ANTERIOR��
INCLUSO�POR�ENCIMA�DE�LAS�MENCIONES�REFERENTES�AL�RESPALDO�
DE�INFORMACIØN�

0ARA�EL�GRUPO�DE�LOS�)NFORMÉTICOS��3EGURIDAD�EN�)NFORMÉTICA�
TIENE�MÉS�QUE�VER�CON�LA�INTEGRIDAD�Y�LA�CONlABILIDAD�DE�
LA� INFORMACIØN�� QUE� CON� LA� PROTECCIØN� CONTRA� 6IRUS�� AL�
REVÏS�QUE�CON�EL�GRUPO�DE�LOS�.O�)NFORMÉTICOS��$E�HECHO��
ESE�CONCEPTO�ES�EL�MÉS�MENCIONADO�POR�LOS�)NFORMÉTICOS�
������	�

%S�NOTORIA�UNA�MAYOR�PREOCUPACIØN�POR�PARTE�DEL�GRUPO�DE�
LOS�)NFORMÉTICOS��SOBRE�LOS�.O�)NFORMÉTICOS��POR�CUESTIONES�
COMO� 0OLÓTICAS�� PROTECCIØN� CONTRA� (ACKERS�� TRANSMISIØN�
SEGURA�DE�DATOS�Y�MANEJO�DE�IDENTIDAD��%STA�ÞLTIMA��lGURA�
CON� UN� ALTO� NÞMERO� DE� MENCIONES� FRENTE� AL� ESTUDIO� DE�
������ SIENDO� CONSIDERADA� POR� UN� ������ DE� LOS� MISMOS�
)NFORMÉTICOS�
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/TRA�DIFERENCIA��ES�QUE�EL�USO�DE�SOFTWARE�ORIGINAL�YA�NO�ES�
CONSIDERADO�COMO�UNA�CUESTIØN�RELACIONADA�CON�SEGURIDAD��
3IN� EMBARGO��OTROS� CONCEPTOS�POR�PRIMERA�VEZ�APARECEN�
CON� UNA� FRECUENCIA� CONSIDERABLE�� COMO� SON� LAS� MEDIDAS�
CONTRA� 0HISHING� O� MAYOR� EDUCACIØN� PARA� ENFRENTAR� LA�
)NGENIERÓA�3OCIAL�

2ESULTA� ASIMISMO� NOTORIO� QUE� LA� $ISPONIBILIDAD� DE�
LA� INFORMACIØN� ES� PREOCUPACIØN� EXCLUSIVA� DE� LOS�
)NFORMÉTICOS�������DE�ESE�GRUPO	��MIENTRAS�QUE�NO�HUBO�
NINGUNA� MENCIØN� EN� ESTE� SENTIDO� POR� PARTE� DE� LOS� .O�
)NFORMÉTICOS�

,AS���PRINCIPALES�AMENAZAS�QUE�PUEDEN�PONER�EN�
RIESGO�LA�3EGURIDAD�DE�EQUIPOS�DE�CØMPUTO�Y�SU�
CONTENIDO�
3E� SOLICITØ� A� LOS� ENTREVISTADOS� QUE� MENCIONARAN� LAS�
�� PRINCIPALES� AMENAZAS� QUE� CONSIDERABAN� DE� MANERA�
ESPONTÉNEA�� 0OSTERIORMENTE� SE� LES� INDICØ� QUE� LAS�
NUMERARAN� DE� ACUERDO� AL� NIVEL� DE� RIESGO� QUE� PERCIBÓAN�
PARA�CADA�UNA��

0REGUNTA�� 0OR� FAVOR� MENCIONE� LAS� �� COSAS� QUE� MÉS� LE�
PREOCUPAN��EN�RELACIØN�CON�LA�SEGURIDAD�DE�LOS�EQUIPOS�DE�
CØMPUTO�Y�DE�SU�CONTENIDO�

%N� CONJUNTO�� LAS� PRINCIPALES� AMENAZAS� FUERON� COMO� SE�
DESCRIBE�EN�LA�4ABLA���Y�EN�LA�'RÉlCA���
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!� 6IRUS
"� $ESCONOCIMIENTO
#� hHACKERSv�Y�OTROS�AGRESORES�EXTERNOS
$� !GRESORES�INTERNOS
%� &ALLAS�DE�ENERGÓA
&� .EGLIGENCIA�DE�USUARIOS
'� !CCESOS�INALÉMBRICOS���#ONECTIVIDAD�DElCIENTE�
(� 3OFTWARE�DElCIENTE
)� )NTERNET
*� 3PYWARE���!DWARE
+� %XTRACCIØN�DE�INFORMACIØN
,� )NSUlCIENCIA�DE�EQUIPO�INFORMÉTICO
-� 0HISHING���)NGENIERÓA�SOCIAL
.� (ARDWARE�DElCIENTE
/� 2OBO�DE�IDENTIDAD
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4!",!��

-)6�LQGG���� ��������������������$0



���

,OS�ATAQUES�DE�6IRUS��SIN�LUGAR�A�DUDAS��SIGUEN�OCUPANDO�
LA� PRIMERA� POSICIØN� EN� LA� MENTE� DE� LOS� USUARIOS� �TANTO�
.O� )NFORMÉTICOS� COMO� )NFORMÉTICOS	�� COMO� UNA� DE�
LAS� �� PRINCIPALES� AMENAZAS� CONTRA� LA� 3EGURIDAD� DE� LA�
INFORMACIØN�� SIENDO� MENCIONADOS� POR� EL� ����� �� DE� LOS�
ENTREVISTADOS�DEL�PRIMER�GRUPO�Y�POR�EL��������DE�LOS�DEL�
SEGUNDO�

%L� DESCONOCIMIENTO� TAMBIÏN� SIGUE� lGURANDO� COMO� UNA�
AMENAZA�IMPORTANTE�PARA�AMBOS�GRUPOS��EN�MAYOR�MEDIDA�
PARA�LOS�.O�)NFORMÉTICOS�������	�

3I�BIEN�PARA�LOS�)NFORMÉTICOS�EL�DESCONOCIMIENTO�REPRESENTA�
TAMBIÏN� UNA� DE� LAS� PRINCIPALES� AMENAZAS� ������	�� A�
DIFERENCIA� DE� LOS� .O� )NFORMÉTICOS� ESTE� GRUPO� CONSIDERA�
UNA� AMENAZA� MAYOR� A� LOS� hHACKERSv� Y� OTROS� AGRESORES�
EXTERNOS�������	�

,OS�AGRESORES� INTERNOS��A�SU�VEZ�� SON�CONSIDERADOS�COMO�
UNA� AMENAZA� IMPORTANTE�� EN� MUCHA� MAYOR� MEDIDA� POR�
LOS� )NFORMÉTICOS� ������	� QUE� PARA� LOS� .O� )NFORMÉTICOS�
������	�

4AMBIÏN�EN�EL�GRUPO�DE�)NFORMÉTICOS��DESTACAN�MENCIONES�
ALREDEDOR�DEL�SOFTWARE�DElCIENTE�Y�DEL�SPYWARE���ADWARE��
0ERCIBEN�QUE�LAS�SOLUCIONES�INFORMÉTICAS��TANTO�A�NIVEL�DE�
HARDWARE�COMO�DE�SOFTWARE��DEBERÓAN�TRAER�DE�FÉBRICA�MÉS�
ELEMENTOS�DE�SEGURIDAD�Y�NO�DEJAR�TODA�LA�RESPONSABILIDAD�
A�LOS�ADMINISTRADORES�DE�LAS�REDES��QUIENES�DEBEN�ADQUIRIR�
COMPLEJOS� PAQUETES� DE� HERRAMIENTAS� �SUITS	�� ESTAR� AL�
PENDIENTE� DE� LA� APARICIØN� DE� PARCHES� QUE� CORRIGEN�
DElCIENCIAS�DE�APLICACIONES�LIBERADAS�CON�PREMURA��ETC�

,A�AMENAZA�CONSIDERADA�DE�MAYOR�RIESGO

0REGUNTA�COMPLEMENTARIA�A�LA�ANTERIOR��0OR�FAVOR�ASIGNE�UN�
NÞMERO�DE���A���A�LAS�AMENAZAS�QUE�ACABA�DE�MENCIONAR��
INDICANDO���PARA�AQUÏLLA�QUE�CONSIDERA�MÉS�RIESGOSA�Y���
LA�QUE�DEJARÓA�COMO�ÞLTIMA�PRIORIDAD�

,A�AMENAZA�CLASIlCADA�CON�EL�NÞMERO����LA�CONSIDERADA�
COMO�DE�MAYOR�RIESGO�POR�LOS�ENTREVISTADOS	��FUE�COMO�SE�
DESCRIBE�EN�LA�4ABLA���Y�EN�LA�'RÉlCA���
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#� hHACKERSv�Y�OTROS�AGRESORES�EXTERNOS
$� !GRESORES�INTERNOS
%� 3OFTWARE�DElCIENTE
&� &ALLAS�DE�ENERGÓA
'� .EGLIGENCIA�DE�USUARIOS
(� 2OBO�DE�IDENTIDAD
)� !CCESOS�INALÉMBRICOS���CONECTIVIDAD�DElCIENTE
*� %XTRACCIØN�DE�INFORMACIØN
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4!",!��

6IRUS�Y�DESCONOCIMIENTO�SON�AMENAZAS�CONSIDERADAS�COMO�
LAS�MÉS�SIGNIlCATIVAS�DENTRO�DEL�GRUPO�DE�.O�)NFORMÉTICOS�
�������ENTRE�AMBAS�MENCIONES	�

6IRUS� Y� AGRESORES� INTERNOS�� REPRESENTAN� LA� AMENAZA� DE�
MAYOR�RIESGO�PARA�LA�MAYORÓA�DE�LOS�)NFORMÉTICOS��������
ENTRE�AMBAS�MENCIONES	�

%S�NOTORIO�QUE�SI�BIEN�LOS�)NFORMÉTICOS�TAMBIÏN�PERCIBEN�EL�
$ESCONOCIMIENTO�COMO�UNA�FUENTE�DE�RIESGO��MENCIONADO�
ENTRE� LAS� �� PRINCIPALES� AMENAZAS	�� NINGUNO� LO� CONSIDERØ�
COMO�LA�AMENAZA�DE�MAYOR�RIESGO�

0RINCIPALES�MEDIDAS�SUGERIDAS�POR�LOS�
ENTREVISTADOS��PARA�PROTEGER�LA�INFORMACIØN�
ELECTRØNICA�DE�UNA�ORGANIZACIØN

0REGUNTA�� z#UÉLES� SON� LAS� PRINCIPALES� MEDIDAS� QUE�
SUGERIRÓA�PARA�PROTEGER�LA�INFORMACIØN�ELECTRØNICA�DE�UNA�
ORGANIZACIØN�

,A� TABLA� DE� FRECUENCIAS� Y� GRÉlCA� DE� RESPUESTAS� A� ESTA�
PREGUNTA�SOBRE�LAS�SUGERENCIAS�PARA�PROTEGER�LA�INFORMACIØN�
ELECTRØNICA��SE�PRESENTAN��RESPECTIVAMENTE��EN�LA�4ABLA���Y��
EN�LA�'RÉlCA���
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!� !NTIVIRUS
"� #APACITACIØN�ADECUADA
#� -ANEJO�ADECUADO�DE�CONTRASE×AS
$� 0OLÓTICAS���IMPLEMENTACIØN�DE�CONTROLES�DE�ACCESO
%� 2ESPALDAR�INFORMACIØN
&� )NSTALACIONES�FÓSICAS�ADECUADAS
'� 0OLÓTICAS�INTEGRALES�Y�UNA�CULTURA�DE�SEGURIDAD�EN�INFORMÉTICA
(� !POYARSE�CON�EMPRESAS�ESPECIALIZADAS���/UTSOURCING
)� &IREWALLS���0ROXY
*� -ONITOREO�Y�CONTROL�DE�SISTEMAS
+� 3OFTWARE�SEGURO���ACTUALIZADO
,� .3�.#
-� /TROS�



�/TROS��%N�EL�RUBRO�DE�h/TROSv�SE�AGRUPARON�TODAS�AQUELLAS�
RESPUESTAS�QUE�EN�CONJUNTO��ENTRE�LAS�DE�LOS�)NFORMÉTICOS�
Y�LAS�DE�LOS�.O�)NFORMÉTICOS	��AÞN�CODIlCADAS��NO�LLEGABAN�
A� UNA� FRECUENCIA� IMPORTANTE� QUE� PUDIERA� REPRESENTARSE�
ADECUADAMENTE� EN� LA� GRÉlCA�� $ADO� QUE� SE� TRATA� DE�
UNA� PREGUNTA� ABIERTA� EN� LA� CUAL� UN� SOLO� ENTREVISTADO�
PODÓA� DAR� VARIAS� RESPUESTAS�� EL� RUBRO� DE� h/TROSv� RESULTØ��
ELEVADO��MUCHAS�RESPUESTAS�CON�CONTENIDO�MUY�DIVERSO	�
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%STUDIO�DE�0ERCEPCIØN�3EGURIDAD�EN�)NFORMÉTICA�-ÏXICO�����

���

Y�QUITABA�LEGIBILIDAD�A�LA�GRÉlCA��POR�LO�CUAL�NO�APARECE�
INCLUIDO�DENTRO�DE� LA�MISMA��,AS�RESPUESTAS�CLASIlCADAS�
COMO�h/TROSv�DE�MAYOR�RELEVANCIA��SE�DESGLOSAN�A�MAYOR�
PROFUNDIDAD�EN�LA�TABLA�DE�FRECUENCIAS��COMO�SON�0OLÓTICAS�
ANTIPIRATERÓA��0ROTECCIØN�DE�ACCESOS�INALÉMBRICOS��ETC�

,AS� CUATRO� PRINCIPALES� MEDIDAS� PARA� PROTEGER� LA�
INFORMACIØN��MENCIONADAS�POR�EL�GRUPO�DE� )NFORMÉTICOS��
SON�� POR� ORDEN� DE� IMPORTANCIA�� !NTIVIRUS�� #APACITACIØN�
!DECUADA��&IREWALLS���0ROXYS�Y�0OLÓTICAS�E�)MPLEMENTACIØN�
DE� #ONTROLES� DE� !CCESO�� ENTRE� LAS� QUE� SE� MENCIONARON�
EL� ESTABLECIMIENTO�DE�PRIVILEGIOS�� RESTRICCIONES�DE�ACCESO�
DE� PERSONAS� A� LAS� INSTALACIONES�� TURNOS� DE� TRABAJO� BIEN�
DElNIDOS�� ACCESO� LIMITADO� A� )NTERNET� PARA� EL� PERSONAL��
CREACIØN� DE� PLANES� DE� CONTINGENCIA� TIPO� $20�� ETC�� %NTRE�
OTROS� ASPECTOS� QUE� FUERON� MENCIONADOS�� ESTUVIERON� LA�
EXISTENCIA�DE�REGLAS�CLARAS�POR�ESCRITO��CON�SANCIONES�BIEN�
DETERMINADAS�Y�COMUNICADAS��ARCOS�DE�DETECCIØN�Y�LECTORES�
DE�TARJETAS�DE�IDENTIlCACIØN��GAFETES�VISIBLES�IDENTIlCADOS�
POR�ÉREA��UTILIZACIØN�DE�TECNOLOGÓA�BIOMÏTRICA��ETC�

$ESTACA�TAMBIÏN�QUE�UN�NÞMERO�IMPORTANTE�DE�MENCIONES��
POR� PARTE� DEL� GRUPO� DE� )NFORMÉTICOS�� GIRØ� ALREDEDOR�
DEL� -ONITOREO� DE� 3ISTEMAS�� EL� APOYO� DE� PROFESIONALES�
ESPECIALIZADOS� Y� SERVICIOS� DE� /UTSOURCING�� ASÓ� COMO� EL�
SOFTWARE� SEGURO� Y� ACTUALIZADO�� -ENCIONARON� ALGUNOS�
DE� ELLOS�� ESTAR� CANSADOS� DE� SER� SIEMPRE� LOS� CULPABLES� DE�
CUALQUIER�CONTINGENCIA��CUANDO�EN�LAS�ORGANIZACIONES�NO�
SE�TIENE�EL�PRESUPUESTO�Y�LA�INFRAESTRUCTURA�PARA�PROTEGER�
LA� INFORMACIØN� ADECUADAMENTE� �EN� ASPECTOS� COMO� LA�
ADQUISICIØN� DE� NO
BREAKS�� LA� CONTRATACIØN� DE� PERSONAL�
CAPACITADO�Y�SUlCIENTE��ETC�	�

0ARA�LOS�.O�)NFORMÉTICOS��LAS�SOLUCIONES�PERCIBIDAS�FUERON�
EL�USO�DE�!NTIVIRUS�Y�EL�-ANEJO�!DECUADO�DE�#ONTRASE×AS�
�PRÉCTICAMENTE� EN� EL� MISMO� NIVEL	�� SEGUIDAS� POR� UNA�
#APACITACIØN� !DECUADA� Y� 0OLÓTICAS� E� )MPLEMENTACIØN� DE�
#ONTROLES� DE� !CCESO�� 4AMBIÏN� DESTACA� LA� MENCIØN� DEL�
RESPALDO� DE� INFORMACIØN� Y� EL� CONTAR� CON� INSTALACIONES�
FÓSICAS�ADECUADAS�

0RINCIPALES�MEDIDAS�SUGERIDAS�POR�LOS�
ENTREVISTADOS��PARA�PROTEGER�LAS�INSTALACIONES�
DONDE�SE�ENCUENTRAN�LOS�EQUIPOS�DE�CØMPUTO�Y�
TELECOMUNICACIONES

�
0REGUNTA��z#UÉLES�SON�LAS�PRINCIPALES�MEDIDAS�QUE�SUGERIRÓA�
PARA� PROTEGER� LAS� INSTALACIONES� DONDE� SE� ENCUENTRAN�
LOS� EQUIPOS� DE� CØMPUTO� Y� TELECOMUNICACIONES� DE� UNA�
ORGANIZACIØN�

'2­&)#!��

!� 0OLÓTICAS���IMPLEMENTACIØN�DE�CONTROLES�DE�ACCESO
"� 3UPERVISIØN�Y�VIGILANCIA�ADECUADA
#� #ENTRO�DE�CØMPUTO�CERRADO���AISLADO
$� 3ISTEMAS�DE�ADMINISTRACIØN�DE�ENERGÓA
%� )NSTALACIONES�FÓSICAS�ADECUADAS
&� %QUIPO�CONTRA�INCENDIOS
'� -ANTENIMIENTO�ADECUADO�DE�INSTALACIONES
(� -EDIDAS�DE�PROTECCIØN�CIVIL
)� !POYARSE�CON�EMPRESAS�ESPECIALIZADAS���/UTSOURCING
*� 0OLÓTICAS�INTEGRALES�Y�UNA�CULTURA�DE�SEGURIDAD�EN�INFORMÉTICA
+� 2ECLUTAMIENTO�Y�SELECCIØN�DE�PERSONAL�ADECUADOS
,� .3�.#�
�.O�3ABE���.O�#ONTESTØ
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!MBOS�GRUPOS��TANTO�)NFORMÉTICOS�COMO�.O�)NFORMÉTICOS��
COINCIDEN�EN�QUE�LAS�PRINCIPALES�MEDIDAS�DE�PROTECCIØN�DE�
LOS�SITIOS�DONDE�SE�ENCUENTRA�LA�INFORMACIØN�Y�LOS�EQUIPOS��
ESTÉN� ALREDEDOR� DE� 0OLÓTICAS� Y� DE� LA� IMPLEMENTACIØN� DE�
CONTROLES�DE�ACCESO��

,A� SUPERVISIØN� Y� VIGILANCIA� ADECUADAS� �INTEGRADAS�
POR� UNA� ESTRUCTURA� ORGANIZACIONAL� CON� FUNCIONES� Y�
RESPONSABILIDADES� CLARAMENTE� DELIMITADAS�� PERSONAL� DE�
VIGILANCIA�Y�APOYO�DE�TECNOLOGÓA��COMO�CÉMARAS�DE�VIDEO��
ENTRE�OTROS	��ES� LA� SEGUNDA�SOLUCIØN�SUGERIDA�POR� LOS�.O�
)NFORMÉTICOS�� APOYADA� POR� UN� NÞMERO� IMPORTANTE� DE�
)NFORMÉTICOS�

1UEDA� CLARO� TAMBIÏN�� EN� UNA� PROPORCIØN� DE� MENCIONES�
SIMILAR�A�LA�ANTERIOR��QUE�LOS�SERVIDORES��RESPALDOS�Y�SISTEMAS�

DE� TELECOMUNICACIONES�� DEBEN� MANTENERSE� FÓSICAMENTE�
AISLADOS�

2ESULTA� INTERESANTE� OBSERVAR� QUE� EN� EL� GRUPO� DE�
)NFORMÉTICOS��ESTÉ�MÉS�ARRAIGADA�LA�CONCIENCIA�DE�CONTAR�
CON�EQUIPOS�CONTRA� INCENDIO��DE�DETECCIØN�Y�DETONACIØN�
AUTOMÉTICA� PRINCIPALMENTE�� COMO� UNA� MEDIDA� DE�
SEGURIDAD� DE� LAS� INSTALACIONES�� ASÓ� COMO� LAS� TÉCTICAS� DE�
PROTECCIØN�CIVIL�

5N� NÞMERO� IMPORTANTE� DE� )NFORMÉTICOS�� MENCIONØ� EL�
/UTSOURCING� COMO� MEDIDA�� ARGUMENTANDO� QUE� VEN�
DIFÓCIL� QUE� EN� SUS� ORGANIZACIONES� SE� LLEGUE� A� TENER� LA�
INFRAESTRUCTURA� NECESARIA� PARA� BRINDAR� LA� SEGURIDAD� QUE�
REQUIEREN�SUS�CENTROS�DE�CØMPUTO�

4!",!��
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0ERCEPCIØN�ACERCA�DE�DIVERSAS�MARCAS�ASOCIADAS�
CON�3EGURIDAD�EN�)NFORMÉTICA
0ARA�CONOCER�POR�UN�LADO�LA�IDENTIlCACIØN�Y�RECORDACIØN�DE�
MARCAS�ASOCIADAS�CON�3EGURIDAD�EN�)NFORMÉTICA��ASÓ�COMO�
LA�OPINIØN�QUE�SE�TIENE�ACERCA�DE�LAS�MISMAS��SE�HICIERON�
DOS�PREGUNTAS�A�LOS�ENTREVISTADOS�

0REGUNTA��(ABLANDO�CONCRETAMENTE�DE�MARCAS�DE�PRODUCTO��
TANTO�DE�HARDWARE�COMO�DE�SOFTWARE��z#UÉLES�PERCIBE�QUE�
SON�BUENAS�PARA�ENFRENTAR�LOS�PROBLEMAS�RELACIONADOS�CON�
3EGURIDAD�EN�)NFORMÉTICA�

0REGUNTA��(ABLANDO�CONCRETAMENTE�DE�MARCAS�DE�PRODUCTO��
TANTO� DE� HARDWARE� COMO� DE� SOFTWARE�� z#UÉLES� PERCIBE�
QUE� TIENEN� DElCIENCIAS� PARA� ENFRENTAR� LOS� PROBLEMAS�
RELACIONADOS�CON�3EGURIDAD�EN�)NFORMÉTICA�

$ESPUÏS�DE�CADA�RESPUESTA��SE�SOLICITØ�A� LOS�ENCUESTADOS�
QUE� EXPLICARAN� MÉS� A� FONDO� EL� PORQUÏ� DE� SU� OPINIØN� AL�
RESPECTO�� 0ARA� BRINDAR�UNA� COMPRENSIØN�MÉS� SENCILLA� DE�
ESTAS�OPINIONES��LA�INFORMACIØN�SE�DIVIDIØ�EN�DOS�TABLAS��UNA�
CON�LO�QUE�OPINARON�LOS�.O�)NFORMÉTICOS�Y�OTRA�CON�LO�QUE�
OPINARON� LOS� )NFORMÉTICOS��EN� LAS�CUALES�SE�DESCRIBEN� LAS�
RESPUESTAS�CODIlCADAS�DE�CADA�GRUPO��TANTO�LAS�POSITIVAS�
�PRINCIPALES� VENTAJAS	� COMO� LAS� NEGATIVAS� �PRINCIPALES�
DElCIENCIAS	�

.OTA� IMPORTANTE�� ,OS� COMENTARIOS� CODIlCADOS� EN�
LAS� COLUMNAS� h0RINCIPALES� &UERZASv� Y� h0RINCIPALES�

$ElCIENCIASv��NO�ESTÉN�LIGADAS�AL�NÞMERO�DE�RESPUESTAS�
REGISTRADAS�EN�LAS�COLUMNAS�DE�MENCIONES��%STO�QUIERE�
DECIR� QUE� CUALQUIER� ATRIBUTO�� POSITIVO� O� NEGATIVO��
RESPECTO� DE� CUALQUIER� MARCA�� FUE� RESPONDIDO� POR�
UNA� PARTE� IMPORTANTE� DE� QUIENES� OPINARON�� MAS� NO�
NECESARIAMENTE�POR�LA�TOTALIDAD��0OR�OTRO�LADO��TAMPOCO�
SE� INCLUYEN� TODOS� LOS� ATRIBUTOS� MENCIONADOS�� SINO�
ÞNICAMENTE� AQUÏLLOS� QUE� TUVIERON� MAYOR� FRECUENCIA��
$E�AHÓ�QUE�SE�DENOMINE�COMO�h0RINCIPALESv�

%N� ALGUNAS� RESPUESTAS� RESPECTO� DE� DIVERSAS� MARCAS�� A�
PESAR�DE�QUE�NO�EXISTE�NINGUNA�MENCIØN�CONTABILIZADA�
COMO� MARCA� BUENA� O� DElCIENTE� �FRECUENCIA� FX��	�� SE�
INCLUYERON� COMENTARIOS� EN� RELACIØN� CON� LA�PERCEPCIØN�
DE�0RINCIPALES�&UERZAS�O�0RINCIPALES�$ElCIENCIAS��%STO�SE�
DEBE�A�QUE��A�lN�DE�ENRIQUECER�LOS�RESULTADOS�DEL�ESTUDIO���
SE�INCLUYERON�COMENTARIOS�HECHOS�POR�LOS�ENTREVISTADOS��
QUE� NO� NECESARIAMENTE� TENÓAN� UNA� RELACIØN� DIRECTA�
CON�EL�CARÉCTER�POSITIVO�O�NEGATIVO�DE�LA�PREGUNTA��0OR�
EJEMPLO��ANTE�LA�PREGUNTA�z#UÉLES�MARCAS�PERCIBE�COMO�
BUENAS�PARA�ENFRENTAR� LOS�PROBLEMAS�RELACIONADOS�CON�
SEGURIDAD� EN� INFORMÉTICA��� HUBO� QUIEN� MENCIONØ� LA�
MARCA�Y�AGREGØ�ALGUNA�OPINIØN�ADICIONAL�AL�RESPECTO��EN�
SENTIDO�OPUESTO��h8�MARCA�ES�BUENA��POR�TALES�RAZONES��
3IN� EMBARGO�xv� O� h4AL� MARCA� ES� BUENA�� CON� TALES�
CUALIDADES��PERO�LÉSTIMA�QUExv�

,AS� RESPUESTAS� CLASIlCADAS� DE� AMBOS� GRUPOS�� PUEDEN�
CONSULTARSE�EN�LAS�RESPECTIVAS�4ABLA���Y�4ABLA����
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%N�CUANTO�A�3EGURIDAD�EN�)NFORMÉTICA��QUÏ�HACE�
FALTA�POR�PARTE�DE�LOS�PROVEEDORES�DE�4)�

4!",!���

'2­&)#!��
!� )NFORMACIØN���MÉS�DIFUSIØN
"� -EJORAS�EN�EL�SOFTWARE���ACTUALIZACIONES
#� -AYOR�ASESORÓA���#ONSULTORÓA
$� 0OLÓTICAS�RAZONABLES�DE�PRECIO
%� -EJOR�INTEGRACIØN�DE�PRODUCTOS�Y�SOLUCIONES
&� #APACITACIØN
'� &ACILIDAD�DE�USO�DE�HARDWARE�Y�SOFTWARE
(� -EJORES�SOLUCIONES�CONTRA�hHACKERSv
)� -EJOR�3OPORTE�4ÏCNICO
*� 3ISTEMAS�DE�IDENTIlCACIØN�Y�CONTROL�DE�USUARIOS
+� /TROS
,�� .3�.#�
�.O�3ABE���.O�#ONTESTØ

!MBOS� GRUPOS�� EN� PROPORCIONES� SIMILARES�� COINCIDEN� EN�
QUE�SIGUEN�EXISTIENDO�REZAGOS�IMPORTANTES�EN�LAS�ÉREAS�DE�
INFORMACIØN� Y� DIFUSIØN� SOBRE� TEMAS� RELACIONADOS� CON� LA�
3EGURIDAD�DE�LA�)NFORMACIØN��������DE�LOS�.O�)NFORMÉTICOS�
Y�������DE�LOS�)NFORMÉTICOS	�

0ARA�LOS�)NFORMÉTICOS�� LA�SEGUNDA�OPCIØN�QUE�CONSIDERAN�
HACE�FALTA�POR�PARTE�DE�LOS�PROVEEDORES�DE�4)��ESTÉ�EN�LA�MEJOR�
INTEGRACIØN�DE�PRODUCTOS�Y�SOLUCIONES��%N�ESTE�SENTIDO��SE�
HIZO�REFERENCIA�TANTO�AL�HECHO�DE�QUE�NO�SE�HA�TENIDO�ÏXITO�
EN�LA�CREACIØN�DE�SOLUCIONES�MULTIPLATAFORMA��QUE�PUEDAN�
INTERACTUAR�DE�MANERA�MÉS�SENCILLA�Y�TRANSPARENTE��COMO�
A� LA� CONVIVENCIA� DE� SOFTWARE� DE� SEGURIDAD� DE� DISTINTOS�
PROPØSITOS� Y� MARCAS� �lREWALLS�� ANTIVIRUS�� ANTI� SPYWARE��
ETC�	�

4ANTO� )NFORMÉTICOS� COMO� .O� )NFORMÉTICOS�� CONSIDERAN�
QUE�EL�SOFTWARE�EN�GENERAL�PUEDE�MEJORAR�SUS�ESQUEMAS�
DE�SEGURIDAD�Y�QUE�LOS�PROCESOS�DE�ACTUALIZACIØN�PODRÓAN�
OPTIMIZARSE�

%N� TERCER� LUGAR� PARA� LOS� .O� )NFORMÉTICOS� Y� EN� CUARTO�
PARA� LOS� )NFORMÉTICOS�� SE� PERCIBE� LA� NECESIDAD� DE� MAYOR�
ASESORÓA�POR�PARTE�DE�LOS�FABRICANTES�Y�DE�SUS�CANALES�DE�
DISTRIBUCIØN�� 0OR� UN� LADO� CONSIDERAN� QUE� LA� TECNOLOGÓA�
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AVANZA�MÉS� RÉPIDO�QUE� LA� CAPACIDAD�DE� LOS�PROVEEDORES�
PARA�ASIMILAR�LAS�NUEVAS�CUALIDADES�DE�LOS�PRODUCTOS��0OR�
EL�OTRO��PERCIBEN�QUE�SON�POCAS�LAS�EMPRESAS�QUE�TOMAN�
EN� SERIO� LOS� SERVICIOS� DE� CONSULTORÓA�� 5NOS�� SØLO� VEN� POR�
SU�INTERÏS�DE�VENDER�CIERTAS�MARCAS��NO�HAY�OBJETIVIDAD�E�
IMPARCIALIDAD�EN�SUS�ASESORÓAS��/TROS��NO�SE�INTERESAN�POR�
CONOCER�LAS�CUALIDADES�DE�LOS�PRODUCTOS��POR�EJEMPLO��LOS�

MAYORISTAS�NO�SE�PREOCUPAN�POR�CONlGURAR�INFRAESTRUCTURAS�
DE�CAPACITACIØN�A�SUS�CANALES	��O�BIEN�NO�SE�INVOLUCRAN�A�
FONDO�CON�LAS�NECESIDADES�DE�SUS�CLIENTES�

#ABE�DESTACAR�TAMBIÏN��QUE�EL�GRUPO�DE�.O�)NFORMÉTICOS�SE�
PRESENTA�COMO�MÉS�SENSIBLE�A�LOS�PRECIOS�DE�LAS�SOLUCIONES�
DE�SEGURIDAD�

1UÏ�MÉS�LES�GUSTARÓA�CONOCER�ACERCA�DE�3EGURIDAD�
EN�)NFORMÉTICA

4!",!���
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!� #ONTROLES�DE�ACCESO
"� -ÉS�ACERCA�DE�VIRUS
#� -ÉS�ACERCA�DE�hHACKERSv
$� 3EGURIDAD�EN�)NTERNET
%� 3EGURIDAD�EN�INFORMÉTICA�EN�GENERAL
&� 3EGURIDAD�EN�#OMERCIO�%LECTRØNICO
'� 4ECNOLOGÓA�INALÉMBRICA
(� 3EGURIDAD�EN�TELECOMUNICACIONES
)� )NFORMACIØN�DE�RIESGOS�Y�SOLUCIONES�PARA��0Y-%
*� -ONITOREO�Y�ADMINISTRACIØN�DE�REDES
+� /TROS
,� .3�.#�
�.O�3ABE���.O�#ONTESTØ

,AS� PRINCIPALES� EXPECTATIVAS� POR� CONOCER� ALGO� MÉS�
RELACIONADO�CON�LA�3EGURIDAD�EN�)NFORMÉTICA��PARA�AMBOS�
GRUPOS��CORRESPONDEN�BÉSICAMENTE�AL�CONTROL�DE�ACCESO�DE�
USUARIOS�

0ARA�EL�GRUPO�DE�LOS�h.O�INFORMÉTICOSv��LAS�MENCIONES�MÉS�
FRECUENTES�EN�CUANTO�A�CONTROL�DE�ACCESO��EN�LO�GENERAL�SE�
RElRIERON�A�

s� #ØMO� MANTENER� LA� CONlDENCIALIDAD� DE� SU�
INFORMACIØN

s� #ØMO�RESTRINGIR�LOS�ACCESOS�A�SU�MÉQUINA
s� #ØMO� CONlGURAR� DIFERENTES� USUARIOS� EN� UN�

EQUIPO
s� #ØMO�BLOQUEAR�EL�ACCESO�A�CARPETAS�O�ARCHIVOS
s� #ØMO�ELIMINAR�RASTROS�DE�LA�ACTIVIDAD�REALIZADA

0ARA�EL�GRUPO�DE�LOS�h)NFORMÉTICOSv�� LAS�MENCIONES�MÉS�FRE

CUENTES�EN�CUANTO�A�CONTROL�DE�ACCESO�HACÓAN�REFERENCIA�A�

s� (ERRAMIENTAS�DE�IDENTIDAD
s� !DMINISTRACIØN�DE�PUERTOS
s� 4ECNOLOGÓA�BIOMÏTRICA
s� !CCESOS�REMOTOS

,AS� SIGUIENTES� PRIORIDADES� DE� CONOCIMIENTO� PARA� LOS�
)NFORMÉTICOS��FUERON��EN�ORDEN�DE�IMPORTANCIA��MÉS�ACERCA�
DE� hHACKERSv� Y� OTROS� AGRESORES� EXTERNOS�� 3EGURIDAD� EN�
)NTERNET�� 3EGURIDAD� EN� #OMERCIO� %LECTRØNICO�� 4ECNOLOGÓA�
)NALÉMBRICA�Y�-ONITOREO�DE�2EDES�

0ARA�LOS�.O�)NFORMÉTICOS��AUNQUE�COMPARTEN�INQUIETUDES�
SIMILARES�� SUS� PRIORIDADES� CAMBIAN� Y� GIRAN� ALREDEDOR� DE�
6IRUS�Y�3EGURIDAD�EN�)NFORMÉTICA�EN�GENERAL��SEGUIDAS�DE�
INFORMACIØN�PARA�PREVENIR� LOS�ATAQUES�DE�LOS�hHACKERSv�Y�
3EGURIDAD�EN�)NTERNET�
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��� #ONOCER� LA� PERCEPCIØN� QUE� DIVERSOS� EXPERTOS� Y�
LÓDERES� DE� OPINIØN� DENTRO� DE� LA� INDUSTRIA�� CUYA�
ACTIVIDAD� INCIDE� DE� MANERA� DIRECTA� O� INDIRECTA�
SOBRE�LA�3EGURIDAD�EN�)NFORMÉTICA��TIENEN�RESPECTO�
DEL�GRADO�DE�CONOCIMIENTOS�Y�PENETRACIØN�DE�ESTA�
CULTURA�ENTRE�LAS�ORGANIZACIONES�DE�NUESTRO�PAÓS�

��� 2ECABAR� LA� OPINIØN� DE� EXPERTOS� Y� PROVEEDORES�
LÓDERES�DE�SOLUCIONES�INFORMÉTICAS�QUE�OPERAN�EN�
-ÏXICO��RESPECTO�DEL�MERCADO�ACTUAL�DE�3EGURIDAD�
EN�)NFORMÉTICA��Y�COMPILAR�LAS�DIFERENTES�VISIONES�
QUE�TIENEN�EN�CUANTO�A�SU�DESARROLLO�

�
-%4/$/,/'·!

-ÏTODO�DE�INVESTIGACIØN

%L�ESTUDIO�SE�REALIZØ�A�TRAVÏS�DE�CUESTIONARIO�ESTRUCTURADO��
EL� CUAL� FUE� RESPONDIDO� TANTO� EN� ENTREVISTA� PERSONAL� Y�
TELEFØNICA��COMO�AUTO
ADMINISTRADO�Y�ENVIADO�POR�CORREO�
ELECTRØNICO�
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2%35,4!$/3

3ITUACIØN� DE� LA� 3EGURIDAD� EN� )NFORMÉTICA� EN�
-ÏXICO��FRENTE�A�OTROS�PAÓSES�DEL�MUNDO

3E� RECOPILARON� OPINIONES� � EN� DISTINTOS� SENTIDOS�� (UBO�
QUIENES�VEN�UN�PANORAMA�NEGATIVO�QUE�REQUIERE�ACCIONES�
URGENTES��OTROS�QUE�OPINAN�QUE�LA�SITUACIØN�DE�-ÏXICO�ES�
LA�ADECUADA�Y�UNOS�MÉS�QUE�HICIERON�NOTAR�ALGUNOS�RUBROS�
EN�LOS�QUE�TENEMOS�VENTAJA�COMO�PAÓS�Y�OTROS�EN�LOS�QUE�
HAY�QUE�ESFORZARSE�PARA�MEJORAR�

$E�MANERA�GENERAL��EN�MATERIA�DE�3EGURIDAD�EN�)NFORMÉTICA�
SE�CONSIDERA�A�-ÏXICO�POR�DEBAJO�DE�LOS�NIVELES�DE�LOS�PAÓSES�
DESARROLLADOS��!�NIVEL�DE�!MÏRICA�,ATINA��SE�CONSIDERA�QUE�
SE�ENCUENTRA�AL�MISMO�NIVEL�QUE�LOS�DEMÉS�PAÓSES�E�INCLUSO�
EN�UN�NIVEL�LIGERAMENTE�SUPERIOR�AL�DE�LA�MAYORÓA�

%XISTE�LA�PERCEPCIØN�DE�QUE�A�NIVEL�DE�GRANDES�EMPRESAS�Y�
CORPORATIVOS��EL�NIVEL�DE�CONCIENCIA�RESPECTO�DE�LA�SEGURIDAD�
DE�LA�INFORMACIØN�ES�SUlCIENTEMENTE�ALTO��EQUIPARABLE�AL�
DE�LOS�PAÓSES�CON�MAYOR�DESARROLLO�TECNOLØGICO��$ESDE�SU�
POSICIØN��-ÏXICO�OBSERVA�LAS�TENDENCIAS�DE�LA�TECNOLOGÓA�
Y� LAS� PRÉCTICAS� DE� PUNTA�� APRENDIENDO� AL� MISMO� TIEMPO�

DE�LA�EXPERIENCIA�DE�QUIENES�LAS�IMPLEMENTAN�DE�MANERA�
INMEDIATA��CON�LO�QUE�SE�DA�LA�OPORTUNIDAD�DE�SELECCIONAR�
LO�MEJOR�DE�CADA�UNA�DE�ELLAS�

%NTRE�LOS�PRINCIPALES�ASPECTOS�DE�REZAGO��SE�MENCIONARON�

s� &ALTA� DE� CULTURA� DE� SEGURIDAD�� EN� GENERAL�� ASÓ�
COMO�POCO�CONOCIMIENTO�EN�LA�MATERIA�

s� 0OCA�CONCIENCIA�A�NIVEL�DIRECTIVO��PRINCIPALMENTE�
EN� EMPRESAS� MEDIANAS� Y� CHICAS�� QUIENES�
SUELEN� RELEGAR� LA� INVERSIØN� EN� 3EGURIDAD� DE� LA�
)NFORMACIØN�� ANTEPONIENDO� OTRAS� PRIORIDADES�
QUE� NO� NECESARIAMENTE� TIENEN� QUE� VER� CON� LA�
CONTINUIDAD�DEL�NEGOCIO�

s� (ACE� FALTA� UN� MAYOR� ESFUERZO� EN� PROMOVER� EL�
DESARROLLO� TECNOLØGICO� EN� EL� PAÓS�� 4ENEMOS� EN�
EL� MERCADO� LOS� ÞLTIMOS� ADELANTOS� EN� CUANTO� A�
SEGURIDAD�EN�INFORMÉTICA��PERO�EN�EL�PAÓS�ESTE�TIPO�
DE�TECNOLOGÓA�NO�SE�DESARROLLA�

0RINCIPALES�/"3%26!#)/.%3
h-ÏXICO�ESTA�HACIENDO�ESFUERZOS�IMPORTANTES�POR�HACER�MÉS�SEGURAS�LAS�REDES��SIN�EMBARGO���NO�EXISTE�UNA�CULTURA�DE�SEGURIDAD�ENFOCADA�
DE�MANERA�INTEGRALv�
h#ARECEMOS�DE�ESTÉNDARES�.ACIONALES�QUE�NO�PROVEEN�UN�MARCO�DE�REFERENCIA��ASÓ�COMO�DE�UN�MARCO�JURÓDICO�QUE�DÏ�FUERZA�LEGAL�A�LAS�
INICIATIVAS�DE�SEGURIDADv�
h3E�CUIDA�LA�COMPRA�DE�EQUIPO�DE�CØMPUTO��PERO�NO�SE�MIRA�A�LA�@3EGURIDAD�DE�LA�)NFORMACIØN��CON�SUlCIENTE�ÏNFASIS��PRINCIPALMENTE�
CUANDO�SE�HABLA�DE�INFRAESTRUCTURA�PARA�REDES��ACCESO�A�CONTENIDOS�SEGUROS��BASES�DE�DATOS�SEGURAS�Y�A�PROCESOS�DE�NEGOCIOSv�
h-ÏXICO�SE�REGISTRA�COMO�UNO�DE�LOS�PAÓSES�CON�INFRAESTRUCTURAS�MÉS�AFECTADAS�POR�CØDIGO�MALICIOSO��ASÓ�COMO�EL�CUARTO�PAÓS�GENERADOR�
DE�ATAQUES�A�LA�INFRAESTRUCTURA�DE�)NTERNET�EN�LA�REGIØNv�
h%N�EL�SECTOR�EMPRESARIAL�AÞN�SE�PERCIBE�A�LA�3EGURIDAD�)NFORMÉTICA�COMO�UN�ASPECTO�TÏCNICO�OPERATIVO�QUE�NO�OCUPA�LA�AGENDA�
ESTRATÏGICA�DE�LA�CORPORACIØNv�
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0RINCIPALES�RETOS�DE�-ÏXICO�COMO�PAÓS��EN�MATERIA�
DE�3EGURIDAD�EN�)NFORMÉTICA�

,AS� RESPUESTAS� CODIlCADAS� DE� TODOS� LOS� ENTREVISTADOS�
�QUIENES�DIERON��EN� LA�MAYORÓA�DE� LOS�CASOS��MÉS�DE�UNA�
OPINIØN� CADA� UNO	�� GIRARON� ALREDEDOR� DE� NUEVE� RUBROS�
PRINCIPALMENTE��COMO�PUEDE�OBSERVARSE�EN�LA�'RÉlCA���

'2­&)#!��
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,OS�EXPERTOS�COINCIDEN�EN�QUE�UNO�DE�LOS�PRINCIPALES�RETOS�
ESTÉ�EN�LA�EDUCACIØN�Y�CONCIENTIZACIØN��ABARCANDO�A�TODOS�
LOS�NIVELES�DE�LAS�ORGANIZACIONES��TANTO�ESTRATÏGICOS�COMO�
TÉCTICOS�Y�OPERATIVOS��#ONSIDERAN�QUE�UNA�MAYOR�CONCIENCIA�
AL� RESPECTO�� PODRÓA� AYUDAR� A� CONVERTIR� LAS� CUESTIONES�
DE� SEGURIDAD� EN� UNA� PRIORIDAD� A� NIVEL� EMPRESARIAL� Y�
DE� LAS� INSTITUCIONES�� LO� CUAL� PERMITIRÓA� PLANEAR� MEJOR�
LOS� PRESUPUESTOS� DESTINADOS� A� ESTE� RUBRO�� 4AMBIÏN� ES�
NECESARIO�EXTENDER�ESTA�EDUCACIØN�Y�COLOCAR�LA�TECNOLOGÓA�
DE�SEGURIDAD�AL�ALCANCE�DE�TODA�LA�SOCIEDAD��EN�TANTO�QUE�EL�
USO�DE�LA�TECNOLOGÓA�EN�SÓ��ESTÉ�CADA�VEZ�MÉS�GENERALIZADO��
HAY�MUCHAS�MÉS�PERSONAS�CONECTADAS�A�)NTERNET�Y�TODAS�
ELLAS�DEBEN�COMPARTIR�UNA�hRESPONSABILIDAD�INFORMÉTICAv��
PROTEGIENDO�SUS�EQUIPOS�Y��EN�CONSECUENCIA��LA�RED�

!PARTE�DE�ESCALAR�LA�CONCIENCIA�DE�LA�PROBLEMÉTICA�A�TODOS�
LOS�NIVELES�DE�DE�LA�ORGANIZACIØN��LA�CULTURA�DE�SEGURIDAD�
TIENE�QUE�VER�CON�EL�ESTABLECIMIENTO�DE�REGLAS�DE�SEGURIDAD�
QUE�SE�INCREMENTEN�Y�ESTANDARICEN��A�NIVEL�GENERAL�DE�TODO�
EL�PAÓS�

%N�MATERIA�DE�LEGISLACIØN��SE�PERCIBE�QUE�NO�EXISTEN�AÞN�
LEYES�hROBUSTASv�QUE�PERMITAN�ACTUAR�ADECUADAMENTE�ANTE�
CUALQUIER�EVENTO�DE�SEGURIDAD��%L�RETO�CONSISTE�EN�LLEGAR�A�
CONSOLIDAR�ESAS�LEYES��DE�TAL�FORMA�QUE�SE�PUEDAN�COMBATIR�
LOS�DELITOS�CIBERNÏTICOS�Y�CASTIGARLOS�DE�MANERA�EFECTIVA�

(ABLANDO� DE� PLANEACIØN�� UN� RETO� IMPORTANTE� ES� LA�
IMPLANTACIØN� DE� UN� ADECUADO� EQUILIBRIO� ENTRE� LOS� TRES�
ELEMENTOS� QUE� COMPONEN� TODO� SISTEMA�� INCLUYENDO�
UN� SISTEMA� DE� SEGURIDAD� INFORMÉTICA�� LOS� CUALES� SON� LAS�
PERSONAS�� LOS� PROCESOS� Y� LA� TECNOLOGÓA�� ¼PTIMAMENTE��
PUDIENDO�SER�ADMINISTRADO�EN�AMBIENTES�HETEROGÏNEOS��CON�
UN�BALANCE�ADECUADO�ENTRE�SEGURIDAD�Y�DISPONIBILIDAD�

0OR� OTRO� LADO�� DENTRO� DE� UN� AMBIENTE� INSTITUCIONAL� O�
DE� EMPRESA�� ES� NECESARIO� DESARROLLAR� POLÓTICAS� INTERNAS�
QUE�PERMITAN�QUE� LA�SEGURIDAD�NO�SEA�ALGO�DElNIDO�POR�
CADA�SECTOR�O�GRUPO�DE�USUARIOS�� SINO�A�NIVEL�DE�TODA� LA�
ORGANIZACIØN�

0RINCIPALES�/"3%26!#)/.%3
h%N�CUANTO�A�SOLUCIONES�DE�SEGURIDAD��ES�NECESARIO�QUE�LOS�USUARIOS�CONOZCAN�QUÏ�SE�USA��CØMO�SE�USA�Y�QUÏ�PROBLEMÉTICAS�RESUELVEv�
h0ARA�ENFRENTAR�EL�FUTURO��SE�NECESITA�DESARROLLAR�GENTE�MÉS�CAPACITADA�EN�MATERIA�DE�SEGURIDAD��GENTE�CAPAZ�DE�COMPRENDER�MEJOR�LOS�
RIESGOSv�
h$E�MANERA�PARALELA��TAMBIÏN�SE�REQUIERE�FOMENTAR�UNA�CULTURA�DE�LA�LEGALIDADv�
h(AY�QUE�TENER�CONCIENCIA�DE�QUE�LA�SEGURIDAD�SE�COMPONE�DE�PERSONAS��PROCEDIMIENTOS�Y�TECNOLOGÓA��Y�QUE�SI�SE�CONSIDERA�CADA�UNO�DE�
ESTOS�RUBROS�POR�SEPARADO��LA�SEGURIDAD�NO�ES�COMPLETAv�
h(ACE�FALTA�MOSTRAR�A�LAS�EMPRESAS�EL�VALOR�QUE�TIENEN�LAS�INVERSIONES�EN�SEGURIDAD��COMO�APORTACIØN�AL�NEGOCIO��NO�SØLO�EN�CUANTO�A�LA�
CUESTIØN�ECONØMICA�DE�LA�INVERSIØN��SINO�TAMBIÏN�EN�CUANTO�TIEMPO��RECURSOS�HUMANOS��ETC�v
h%S�NECESARIO�ADOPTAR�UNA�FORMA�MÉS�ORDENADA�Y�ESTRUCTURADA�DE�ENFRENTAR��LOS�RETOS�DE�SEGURIDAD�INFORMÉTICA��YA�QUE��AUNQUE�MUCHAS�
ORGANIZACIONES�ESTÉN�TOMANDO�MEJORES�PRÉCTICAS�Y�ESTÉNDARES�COMO�GUÓAS�PARA�LA�MEJOR�IMPLANTACIØN�DE�LA�SEGURIDAD�INFORMÉTICA��OTRAS�
ORGANIZACIONES�TODAVÓA�ESTÉN�CONCENTRADAS�EN�RESOLVER�@BOMBERAZOS�v�
h!�NIVEL�DIRECCIØN�GENERAL�DEBE�LLEGAR�LA�IMPORTANCIA�DE�LA�SEGURIDAD�INFORMÉTICA��NO�ÞNICAMENTE�COMO�UN�ELEMENTO�DE�MITIGACIØN�DE�
RIESGOS��SINO�COMO�UN�ELEMENTO�QUE�BRINDA�VENTAJAS�COMPETITIVAS��DIFERENCIADORES�DE�MERCADO�E�INCLUSO�MEJORAS�EN�LOS�PROCESOS�DE�LAS�
ORGANIZACIONESv�
h/TRO�RETO�ES�PASAR�DE�UNA�CULTURA�REACTIVA�Y�CORRECTIVA�A�UNA�CULTURA�PROACTIVA�Y�PREVENTIVA�EN�MATERIA�DE�SEGURIDAD�INFORMÉTICA��
-ÏXICO�TIENE�MUCHO�POR�HACER�Y�EL�PROBLEMA�ES�LA�LENTITUD�CON�LA�QUE�ACTUAMOS���3ABEMOS�LO�QUE�SE�TIENE�QUE�HACER��PERO�ALGUNOS�PAÓSES�
TIENEN�PRISA�Y�OTROS�NO���(ACEMOS�COSAS��PERO�NO�CON�URGENCIA��#OREA��6IETNAM��#HINA��ELLOS�SÓ�TIENEN�URGENCIA�Y�ES�NOTORIA�LA�DIFERENCIA��
%VIDENTEMENTE��ESTO�SE�REmEJA�EN�LA�COMPETITIVIDAD�DEL�PAÓSv�
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0RINCIPALES�RETOS�DE�LAS�ORGANIZACIONES�USUARIAS��
EN�MATERIA�DE�3EGURIDAD�EN�)NFORMÉTICA

$E� ACUERDO� A� LA� OPINIØN� DE� LOS� EXPERTOS� ENTREVISTADOS��
LOS� PRINCIPALES� RETOS� A� ENFRENTAR� POR� LAS� ORGANIZACIONES�
USUARIAS�EN�MATERIA�DE�3EGURIDAD�EN�)NFORMÉTICA��TIENEN�
QUE�VER��EN�PRIMERA�INSTANCIA��CON�LA�EDUCACIØN��DIFUSIØN�Y�
FOMENTO�DE�UNA�CONCIENCIA�ALREDEDOR�DEL�TEMA��4AMBIÏN�
ESTÉN� IDENTIlCADOS� RETOS� IMPORTANTES� EN� LAS� ÉREAS� DE�
0LANEACIØN��0RESUPUESTO�Y�0OLÓTICAS�)NTERNAS�

,OS� DIRECTIVOS� DEBEN� COMPRENDER� BIEN� EL� FENØMENO�
DE� LA� SEGURIDAD� �SI� NO� LO� VEN�� NO� LO� CREEN	� Y� AL� MISMO�
TIEMPO� HACERLO� EXTENSIVO� AL� RESTO� DE� LOS� EMPLEADOS�� %N�
ESTE� SENTIDO�� EL� RETO�� ADEMÉS� DE� CAPACITAR� AL� PERSONAL��
ES� NECESARIO� RESPONSABILIZARLO� E� INVOLUCRARLO� A� TRAVÏS� DE�
MENSAJES�REPETITIVOS��CAMPA×AS�INTERNAS	��EJEMPLOS�Y�UNA�
ACTITUD�CORPORATIVA�EN�DONDE�LA�SEGURIDAD�ESTÏ�INTEGRADA�

,OS�RESPONSABLES�DE�LA�IMPLEMENTACIØN�DE�MECANISMOS�DE�
SEGURIDAD�DENTRO�DE�LA�EMPRESA��DEBEN�BUSCAR�SOLUCIONES�
CONSISTENTES�Y�DE� LARGO�PLAZO��$EBEN�ADOPTAR�UNA�FORMA�
MÉS� ORDENADA� Y� ESTRUCTURADA� DE� ENFRENTAR� � LOS� RETOS�
DE� SEGURIDAD� INFORMÉTICA�� DANDO� PRIORIDAD� URGENTE� A�
LA� CREACIØN� Y� CONlGURACIØN� DE� REDES� SEGURAS�� YA� QUE�

TODAS� LAS� DEMÉS� APLICACIONES� DEPENDEN� DE� ESTO�� DE� UNA�
INFRAESTRUCTURA�SØLIDA�Y�SEGURA���

0ARALELAMENTE� CON� LA� ACTUALIZACIØN� PERMANENTE� DE� LOS�
SISTEMAS�� ES�NECESARIO� CREAR� Y� COMUNICAR�POLÓTICAS� CLARAS�
EN�TORNO�A�LA�SEGURIDAD�DE�LA�INFORMACIØN��%STAS�POLÓTICAS�
DEBERÓAN� ESTAR� ALINEADAS� CON� EL� NIVEL� DE� SEGURIDAD� QUE�
ESPECÓlCAMENTE� REQUIERE� LA� ORGANIZACIØN� Y� CONTEMPLAR�
ESTÉNDARES�� GUÓAS�� PROCEDIMIENTOS� Y� DElNICIØN� DE�
RESPONSABILIDADES�

,A�MAYORÓA�DE�LOS�ENTREVISTADOS�PERCIBE�QUE�SE�SUBESTIMAN�
LOS�PRESUPUESTOS�ASIGNADOS�A�ESTA�ÉREA��3E�DEBE�TRABAJAR�
EN� CREAR� UNA� MAYOR� CONCIENCIA� ACERCA� DEL� VALOR� DE� LA�
INFORMACIØN� Y� VISLUMBRAR� A� LA� SEGURIDAD� COMO� UNA�
NECESIDAD�E�INVERTIR�EN�ELLA�EN�LA�PROPORCIØN�ADECUADA�

3E� CONSIDERA� QUE� LAS� ORGANIZACIONES�� EN� GENERAL�� DEBEN�
SER�MÉS�PROACTIVAS��$EBEN�DEJAR�LA�PASIVIDAD�Y�REALMENTE�
TOMAR�ACCIONES�AL�RESPECTO��TOMAR�CONCIENCIA�DEL�PROBLEMA�
Y� ATENDER� DE� FORMA� PREVENTIVA� Y� NO� SØLO� CORRECTIVA� LAS�
VULNERABILIDADES�

3E� HABLØ� TAMBIÏN� ACERCA� DE� LA� PROFESIONALIZACIØN� DE�
PROVEEDORES� Y� COMPRADORES� E� INCLUSO� HUBO� QUIEN� LO�
MENCIONØ�COMO�hATAQUE�A�LA�CORRUPCIØNv�ENTRE�AMBOS�

0RINCIPALES�OBSERVACIONES
h3E�DEBE�ADOPTAR�LA�SEGURIDAD�COMO�EL�CONJUNTO�DE�TECNOLOGÓA��PROCESOS�Y�PERSONAS��Y�NO�SØLO�COMO�UNA�SOLUCIØN�ANTIVIRUS�Y�UN�lREWALLv�

%NTRE�OTROS�RETOS�DE�IMPORTANCIA��SE�MENCIONARON�
h$AR�MAYOR�ÏNFASIS�AL�CUIDADO�Y�MANEJO�DE�IDENTIDADESv�
h#ONJUGAR�LOS�ELEMENTOS�TÏCNICOS�Y�ACCIONES�NECESARIAS��A�NIVEL�INTERNOv�
h-ANTENER�SUS�INFRAESTRUCTURAS�TECNOLØGICAS�ACTUALIZADASv�
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0RINCIPALES�RETOS�DE�LOS�PROVEEDORES�DE�HARDWARE��
EN�MATERIA�DE�3EGURIDAD�EN�)NFORMÉTICA

,A� MAYORÓA� DE� LOS� ENTREVISTADOS� PERCIBEN� QUE� LOS�
PROVEEDORES� �FABRICANTES� Y� DISTRIBUIDORES	� AÞN� NO�
INCORPORAN�EL�CONCEPTO�DE�SEGURIDAD�A�LAS�ESTRATEGIAS�DE�
SUS� PRODUCTOS� Y� QUE� SIGUEN� VIENDO� LAS� SOLUCIONES� COMO�
PARTES�AISLADAS��CUANDO�DEBERÓA�YA�DE�EXISTIR�UNA�CONCIENCIA�
DE�QUE�LA�SEGURIDAD�ES�PARTE� INTEGRAL�EN�LA�OPERACIØN�DE�
CUALQUIER�EQUIPO��%STAS�EMPRESAS�PODRÓAN��O�BIEN�INTEGRAR�
CONTROLES�Y�DISPOSITIVOS�DE�SEGURIDAD�A�NIVEL�DE�HARDWARE�
Y�O�PROVEER�ALTERNATIVAS�INTEGRALES�DE�SEGURIDAD�JUNTO�CON�
SUS� PRODUCTOS�� PREFERENTEMENTE� EMPLEANDO� ESTÉNDARES�
ABIERTOS�CON�EL�lN�DE�FACILITAR�LA�INTEGRACIØN�CON�EL�RESTO�
DE�LA�CADENA�DE�SOLUCIONES�INFORMÉTICAS�

/TROS�RETOS�A�SORTEAR�POR�LOS�PROVEEDORES�DE�HARDWARE�ESTÉN�
RELACIONADOS� CON� EL� DESARROLLO� TECNOLØGICO�� 3E� CONSIDERA�
QUE� SE� DEBERÓAN� INCLUIR� MECANISMOS� DE� SEGURIDAD� MÉS�
ROBUSTOS� EN� LOS� PRODUCTOS�� BASADOS� EN� LAS� NECESIDADES�
ACTUALES�Y�FUTURAS�DE�LAS�ORGANIZACIONES��EN�LO�QUE�SE�RElERE�
A� POLÓTICAS� DE� SEGURIDAD�� !SIMISMO�� DESARROLLAR� EQUIPOS�
QUE�PERMITAN� LA� IMPLANTACIØN�DE� REDES� INTELIGENTES�� CON�

MEJOR�ENCRIPCIØN��QUE�ADEMÉS�DETECTEN�COMPORTAMIENTOS�
ANORMALES�DE�LOS�USUARIOS�Y�ASÓ�PODER�REDUCIR�EL�RIESGO�

4AMBIÏN� SE� DIERON� VARIAS� MENCIONES� EN� CUANTO� A� QUE�
ENTRE�LOS�PRINCIPALES�RETOS��APARTE�DE�LOS�QUE�SE�ACABAN�DE�
DESCRIBIR��ESTÉN�LOS�RELACIONADOS�CON�

s� %DUCACIØN���#APACITACIØN�A�LOS�USUARIOS

3E�RElRIERON�TANTO�A� LA�PARTE�DE�CAPACITACIØN��
COMO� A� LA� DIFUSIØN� DE� LOS� ELEMENTOS� DE�
SEGURIDAD�QUE�SE�IMPLEMENTAN�CON�LOS�SISTEMAS��
GUÓAS��MEJORES�PRÉCTICAS��ETC�

s� 0RECIO

3E�HABLØ�DE�HACER�LOS�EQUIPOS�Y�LAS�SOLUCIONES�
DE�SEGURIDAD�MÉS�ACCESIBLES�PARA�LOS�USUARIOS��
A� TRAVÏS� DE� MEJORES� PRECIOS� Y� ESQUEMAS�
lNANCIEROS�

0RINCIPALES�OBSERVACIONES
h3E�DEBE�ENTENDER�LA�RELACIØN�QUE�EXISTE�ENTRE�SOLUCIONES�DE�HARDWARE��SOLUCIONES�DE�SOFTWARE�Y�SEGURIDAD��EN�DONDE�LA�SEGURIDAD�DEBE�
SER�EL�PRIMER�CÓRCULO�DEL�ESQUEMAv�

%NTRE�OTROS�RETOS�DE�IMPORTANCIA��SE�MENCIONARON�
h'ENERAR�SOLUCIONES�DE�HARDWARE�QUE��ADEMÉS�DE�AUTO�ADMINISTRABLES��SEAN�ACTUALIZABLES�DE�MANERA�SENCILLAv�
h"USCAR�SOLUCIONES�DE�SEGURIDAD�QUE�SEAN�MENOS�PESADAS�Y�NO�REQUIERAN�TANTO�HARDWARE�ADICIONALv�
h#REAR�CENTROS�DE�SOPORTE�TIPO�AUTOMØVILES��PARA�CONlGURAR�E
TUNING�EN�LOS�EQUIPOSv�
h#REAR�SOLUCIONES�CELULARES�Y�MODULARES��QUE�FUNCIONEN�ENTRE�SÓv�
h-EJORAR�EL�SERVICIO�POSVENTAv�
h%NTENDER�QUE�EL�PROBLEMA�DE�LA�SEGURIDAD�NO�SE�RESUELVE�CON�SØLO�PRODUCTOS�DE�(ARDWARE��ÏSTOS�NADA�MÉS�SON�UN�ELEMENTO�DE�LA�
SOLUCIØNv�
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0RINCIPALES�RETOS�DE�LOS�PROVEEDORES�DE�SOFTWARE��
EN�MATERIA�DE�3EGURIDAD�EN�)NFORMÉTICA

,A� MAYORÓA� DE� LAS� OPINIONES� DE� LOS� EXPERTOS�� TRATAN�
ACERCA�DE�QUE�LOS�PRINCIPALES�RETOS�DE�LOS�PROVEEDORES�DE�
SOFTWARE�� ESTÉN� EN� DOS� RUBROS� PRINCIPALMENTE�� EL� PROPIO�
DESARROLLO� Y� TECNOLOGÓA� INCORPORADA� EN� LOS� PROGRAMAS�
APLICATIVOS�Y�SISTEMAS�OPERATIVOS��ASÓ�COMO�LA�INTEGRACIØN�
DE�MECANISMOS�DE�SEGURIDAD�DENTRO�DE�LOS�MISMOS�

#ON�RESPECTO�AL�DESARROLLO�DE�SOFTWARE��SE�CONSIDERA�QUE�
DEBEN�FABRICARSE�PRODUCTOS�CON�NIVELES�DE�VULNERABILIDAD�
CADA� VEZ� MÉS� BAJOS�� CON� AUTOPROTECCIONES� O� FORMAS�
DE� TRABAJO� PROTEGIDAS� DE� ANTEMANO� � CONTRA� ATAQUES� O�
REPRODUCCIONES��DANDO�MAYOR�ÏNFASIS�EN�LA�ENCRIPCIØN�DE�LOS�
DATOS�Y�SOLUCIONES�RELACIONADAS�CON�LAS�COMUNICACIONES�

/TRO�RETO�EN�ESTE�MISMO�SENTIDO��ES�BUSCAR�SOLUCIONES�DE�
SEGURIDAD�QUE�SEAN�MENOS�PESADAS�Y�NO�REQUIERAN�TANTOS�
RECURSOS�DE�HARDWARE�

%N�CUANTO�A�LA�INTEGRACIØN�DE�LA�SEGURIDAD�EN�SUS�PRODUCTOS��
LOS�ENTREVISTADOS�COINCIDEN�EN�QUE�LOS�DESARROLLADORES�DE�
SOFTWARE� DEBEN� CONlGURAR� SOLUCIONES� QUE� YA� INCLUYAN�
LA� SEGURIDAD� Y� NO� SE� DEDIQUEN� A� VENDER� APLICACIONES�
SEPARADAS�� $E� HECHO�� EL� CONCEPTO� DE� SEGURIDAD� DEBERÓA�
REGIR� EL�DESARROLLO�DESDE� SU�CONCEPTUALIZACIØN�Y�DURANTE�
TODO�EL�PROCESO�

/TRO� RETO� IMPORTANTE�� ES� EL� DE� FACILITAR� AL� USUARIO� TODO�
LO� RELACIONADO� CON� SEGURIDAD�� 0OR� UN� LADO�� SE� TRATA� DE�
QUE� EL� SOFTWARE� YA� INCORPORE� LA� SEGURIDAD� Y� QUE� SU� USO�
Y�ACTUALIZACIØN�SEA�CADA�VEZ�MÉS�TRANSPARENTE�Y�REQUIERA�
MENOS� LA� PARTICIPACIØN� DEL� USUARIO�� 1UE� EL� PROCESO� DE�
INSTALACIØN�DE�PARCHES�Y�ACTUALIZACIONES�SEA�MÉS�INTUITIVO�
Y�QUE�SU�PUBLICACIØN�SE�DÏ�CON�MAYOR�OPORTUNIDAD�

!�DIFERENCIA�DE�LA�ENCUESTA�REALIZADA�EN�������MUY�POCOS�
HABLARON�ACERCA�DE�LA�RESPONSABILIDAD�DE�EDUCAR�AL�USUARIO�
O�DE�ESTRATEGIAS�DE�PRECIO�

0RINCIPALES�OBSERVACIONES
h%L�MAYOR�RETO�AL�QUE�SE�ENFRENTA�UN�FABRICANTE�DE�SOFTWARE��ES�LA�COMPLEJIDAD�DEL�DESARROLLO�DE�UN�SISTEMA�APLICATIVO�U�OPERATIVO��PUES�
AL�TENER�UNA�GRAN�CANTIDAD�DE�CØDIGO�GENERADO�POR�EQUIPOS�DE�VARIOS�INGENIEROS��LOS�ERRORES�DE�PROGRAMACIØN�FACILITAN�QUE�SE�INCREMENTE�
EL�IMPACTO�Y�CANTIDAD�DE�VULNERABILIDADES�UBICADAS�EN�LOS�MISMOS��,OS�PROVEEDORES��POR�TANTO��DEBERÓAN�CONSIDERAR�COLOCAR�DENTRO�DE�
SUS�PROCESOS�DE�CONTROL�DE�CALIDAD�MECANISMOS�DE�CERTIlCACIØN�QUE�PERMITAN�DETECTAR�PROBLEMAS�DE�SEGURIDAD��SIN�AFECTAR�LA�CALIDAD�
APLICATIVA�DE�LOS�CØDIGOS�PROGRAMADOSv�

!LGUNOS�DE�LOS�RETOS�ESPECÓlCOS�QUE�FUERON�MENCIONADOS��SON�
h)NVERTIR�RECURSOS�EN�INVESTIGACIØN�Y�DESARROLLO��CON�ENFOQUE�HACIA�LA�SEGURIDAD��3ON�EL�SECTOR�QUE�MÉS�DEBE�CUIDAR�ESTOv�
h1UE�LOS�DESARROLLADORES�MEXICANOS�INTEGREN�MAYORES�ASPECTOS�DE�SEGURIDAD��PARA�TENER�LA�CAPACIDAD�DE�COMPETIR�A�NIVEL�
INTERNACIONALv�
h4RABAJAR�EN�SIMPLIlCAR�Y�DISMINUIR�EL�ESFUERZO�DE�LAS�EMPRESAS�EN�MANTENER�SU�INFRAESTRUCTURA�SEGURAv�
h0ROVEER�SOLUCIONES�INFORMÉTICAS�VIABLES�DE�ACUERDO�A�LAS�NECESIDADES�DEL�CLIENTE��VISTO�DE�MANERA�INDIVIDUAL�DESDE�LA�PERSPECTIVA�DE�
SEGURIDAD��SIN�CONSIDERAR�QUE�UNA�SOLA�ALTERNATIVA�@SE�ACOPLA��A�TODAS�LAS�EMPRESASv�
h-ANEJAR�Y�DESARROLLAR�ESQUEMAS�DE�LICENCIAMIENTO�MUCHO�MÉS�mEXIBLES��CON�LO�CUAL�SE�PERMITE�A�LOS�USUARIOS�PODER�ACCEDER�A�LAS�
SOLUCIONES�QUE��ADEMÉS�DE�RENTABLES��PERMITAN�LA�IMPLANTACIØN�DE�PROGRAMAS�DE�SEGURIDAD�INFORMÉTICA��DE�ACUERDO�A�LAS�CONDICIONES�
DE�CADA�ORGANIZACIØNv�
h#OMBATE�A�LA�PIRATERÓAv�
h"USCAR�UNA�MAYOR�INTEGRACIØN�DE�SUS�SOLUCIONES��NO�SØLO�ENTRE�SUS�PROPIOS�PRODUCTOS��TAMBIÏN�CON�OTROS�PROVEEDORES��,O�ANTERIOR�
NORMALMENTE�SE�LOGRA�IMPLANTANDO�ESTÉNDARES�ABIERTOS�EN�SUS�PRODUCTOS�Y�SOLUCIONESv�
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0RINCIPALES�RETOS�DE�LOS�INTEGRADORES�DE�SOLUCIONES��
EN�MATERIA�DE�3EGURIDAD�EN�)NFORMÉTICA

3ON�MÞLTIPLES�LOS�RETOS�MENCIONADOS�POR�LOS�EXPERTOS��QUE�
DEBEN�ENFRENTAR� LOS� INTEGRADORES��,OS�PRINCIPALES�PUEDEN�
CLASIlCARSE�EN�LOS�SIGUIENTES�RUBROS�GENERALES�

s� )NCLUIR� EL� ASPECTO� DE� SEGURIDAD� EN� TODAS� SUS�
PROPUESTAS�TECNOLØGICAS�

s� "RINDAR� UNA� VERDADERA� ASESORÓA�� ENTENDIENDO�
LAS� NECESIDADES� DEL� CLIENTE� Y� OPTIMIZANDO� SUS�
PRESUPUESTOS�

s� 4ENER� UNA� MAYOR� ESPECIALIZACIØN� EN� CUANTO� A�
SOLUCIONES�TECNOLØGICAS�Y�DElNIRSE�MEJOR�DENTRO�
DE�MERCADOS�VERTICALES�

s� (ACER� MUCHO� MÉS� ÏNFASIS� EN� LA� CAPACITACIØN�
DE� SU� PERSONAL�� RESPECTO� DE� LAS� INNOVACIONES� Y�
SOLUCIONES�TECNOLØGICAS�QUE�MANEJAN�

s� 0ROMOVER� MÉS� LA� ESTANDARIZACIØN� Y� BUSCAR� LA�
ESCALABILIDAD�ElCIENTE�A�FUTURO�

s� %DUCAR� MÉS� Y� DAR� UNA� MEJOR� ORIENTACIØN� A� SUS�
CLIENTES�

0RINCIPALES�OBSERVACIONES
h)NTEGRAR�NUEVAS�POLÓTICAS�O�SERVICIOS�DE�SEGURIDAD�DE�MANERA�TRANSPARENTE��QUE�MINIMICEN�EL�IMPACTO�SOBRE�LOS�SISTEMAS�ACTUALES�Y�O�LA�
OPERACIØN�DEL�USUARIOv�
h#ONVERTIRSE�EN�ALIADOS�TECNOLØGICOS�TANTO�DE�LOS�USUARIOS�COMO�DE�LOS�PROVEEDORES��CONSIDERANDO�LA�SEGURIDAD�COMO�UN�FACTOR�CLAVE�EN�
LA�INTEGRACIØN�DE�SOLUCIONESv�
h3EGUIR�UNA�METODOLOGÓA�QUE�PERMITA�DESARROLLAR�ESTRATEGIAS�DE�MAYOR�ALCANCE��Y�QUE�CONSIDEREN�AL�PROBLEMA�DE�SEGURIDAD�COMO�UN�
TODO��NO�COMO�SITUACIONES�AISLADASv�
h#ONTAR�CON�LOS�RECURSOS�NECESARIOS�PARA�CAPACITAR�A�SU�PROPIO�PERSONAL��EN�TODO�LO�RELACIONADO�CON�LAS�NUEVAS�TECNOLOGÓAS��LAS�CUALES�
CAMBIAN�Y�SE�RENUEVAN�A�RITMOS�SUMAMENTE�ACELERADOSv�
h'UIAR�A�LAS�EMPRESAS�EN�SOLUCIONES�ADECUADAS�Y�DE�MANERA�RESPONSABLE��ESTO�QUIERE�DECIR��NI�VENDER�MÉS�DE�LO�QUE�SE�REQUIERA�NI�VENDER�
TECNOLOGÓA�SOLAMENTEv�
h#REAR�SOLUCIONES�INTEGRADAS�Y�COMPLETAS��ORIENTADAS�AL�NEGOCIO�DE�CADA�UNO�DE�SUS�CLIENTES��BUSCANDO�REDUCIR�LOS�RIESGOS�A�UN�NIVEL�
ACEPTABLEv��
h3EGUIR�UN�MARCO�DE�REFERENCIA�BASADO�EN�ALGÞN�ESTÉNDAR�O�MEJOR�PRÉCTICA��PARA�PERMITIR�ENTREGAR�A�LOS�CLIENTES�UN�MODELO�BASADO�EN�
EXPERIENCIA�Y�CON�CAPACIDAD�DE�MANEJAR�MODELOS�DE�MADUREZ��LOS�CUALES�PERMITEN�IMPLANTAR�UNA�SOLUCIØN�DE�MANERA�GRADUALv�
h"USCAR�QUE�LAS�SOLUCIONES�QUE�PROPONGAN�A�SUS�CLIENTES�SEAN�RENTABLES�CON�EL�lN�DE�PODER�JUSTIlCAR�DE�MEJOR�MANERA�UNA�INVERSIØN�
ACORDE�CON�CADA�ORGANIZACIØNv�
h!VISAR�DE�LOS�RETOS�DE�SEGURIDAD�A�SUS�CLIENTES�Y�ACERCARLES�FUENTES�DE�INFORMACIØN�PARA�QUE�ESTÏN�SEGUROSv�
h-ANTENER�LAS�SOLUCIONES�DE�PLATAFORMAS�LISTAS�PARA�CRECER�CONFORME�LO�VAYA�REQUIRIENDO�EL�USUARIOv�
h-ANEJO�ADECUADO�DE�GENTE�Y�SISTEMAS�EN�CONJUNTO��YA�QUE�SON�LOS�QUE�TIENEN�UNA�MAYOR�RESPONSABILIDAD�EN�LAS�IMPLEMENTACIONESv�
h4ENER�MEJORES�ALIANZAS�Y�CREATIVIDAD�EN�SOLUCIONES�DE�SEGURIDADv�
h!DECUAR�LA�OPERACIØN�CON�LA�COLOCACIØN�DE�LOS�ELEMENTOS�NECESARIOS�PARA�PROPORCIONAR�UNA�INFRAESTRUCTURA�mEXIBLE�Y�RESISTENTE��QUE�
AYUDE�INCLUSO�EN�EL�CUMPLIMIENTO�O�ADHERENCIA�A�NORMATIVIDADES�Y�ESTÉNDARES�DE�4ECNOLOGÓAS�DE�)NFORMACIØNv�

%NTRE�OTROS�RETOS�DE�IMPORTANCIA��SE�MENCIONARON�
h#ERTIlCACIONES�PARA�LOS�TEMAS�DE�SEGURIDAD�QUE�DESEAN�RESOLVERv�
h2EGIRSE�BAJO�ESTÉNDARES�DE�SEGURIDAD�BIEN�DElNIDOSv�
h-ANTENER�LAS�SOLUCIONES�DE�PLATAFORMAS�ESTABLESv�
h#ONOCER�CØMO�SE�DEBE�INTEGRAR�LA�SEGURIDAD��AL�COMBINAR�PLATAFORMAS��EVITANDO�HUECOSv�
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0RINCIPALES�RETOS�DE�LAS�)NSTITUCIONES�%DUCATIVAS�
MEXICANAS��EN�MATERIA�DE�3EGURIDAD�EN�
)NFORMÉTICA

!�GRANDES�RASGOS��LA�MAYORÓA�DE�LOS�RETOS�MENCIONADOS�POR�
LOS�ENTREVISTADOS��ESTÉN�RELACIONADOS�CON�LA�RESPONSABILIDAD�
DE�LAS�INSTITUCIONES�EDUCATIVAS�POR�CREAR�UNA�CULTURA�A�NIVEL�
SOCIEDAD��DIFUNDIR�VALORES�Y�CONCEPTOS�DE�SEGURIDAD�ENTRE�
SUS�ALUMNOS�DE�TODAS�LAS�CARRERAS��CAPACITAR�TÏCNICAMENTE�
A�LOS�ALUMNOS�DE�LAS�CARRERAS�RELACIONADAS�CON�TECNOLOGÓA�

DE�LA�INFORMACIØN�Y�PROMOVER�MÉS�LA�INVESTIGACIØN�SOBRE�
EL�TEMA�A�NIVEL�INTERNO��CON�ENFOQUE�HACIA�EL�DESARROLLO�Y�
TRANSFERENCIA�DE�TECNOLOGÓA�

/TROS� COMENTARIOS�HICIERON� REFERENCIA� AL�MANTENIMIENTO�
Y� ACTUALIZACIØN� DE� LA� INFRAESTRUCTURA� DE� CØMPUTO� Y�
TELECOMUNICACIONES� DE� LAS� MISMAS� INSTITUCIONES�� ENTRE�
OTRAS� RAZONES� PARA� GARANTIZAR� A� SUS� USUARIOS� �MAESTROS��
ALUMNOS� Y� ÉREAS� ADMINISTRATIVAS	�� LA� SEGURIDAD� EN� EL�
MANEJO�DE�SU�INFORMACIØN�

0RINCIPALES�OBSERVACIONES
h)NCORPORAR�PRÉCTICAS�DE�SEGURIDAD�MODERNAS�Y�QUE�CONTEMPLEN�LA�TECNOLOGÓA��PROCESOS�Y�PERSONAS��EN�SUS�CARRERAS�DE�INFRAESTRUCTURA�DE�
CØMPUTO�Y�DE�DESARROLLOv�
h,AS�CARRERAS�RELACIONADAS�A�INFORMÉTICA�DEBIESEN�DE�COLOCAR�EN�SU�CURRICULA��MATERIAS�RELACIONADAS�CON�LA�SEGURIDAD��DESDE�LA�
PROGRAMACIØN�HASTA�LA�INFRAESTRUCTURA��BUSCANDO�EL�MANTENIMIENTO�DE�LA�CONlDENCIALIDAD��INTEGRIDAD�Y�DISPONIBILIDAD�DE�LA�INFORMACIØNv�
h%L�DESARROLLO�DE�RECURSO�HUMANO�CALIlCADO�EN�ESTA�ESPECIALIDAD��%S�PATÏTICO�LLEGAR�CON�GERENTES�QUE�NO��SABENv�
h)NTEGRAR�A�SUS�PLANES�DE�ESTUDIO�NO�SØLO�LOS�DIFERENTES�ELEMENTOS�TEØRICOS�DE�UN�SISTEMA�DE�SEGURIDAD�INFORMÉTICA��SINO�BASAR�DICHO�
CONOCIMIENTO�EN�LOS�ESTÉNDARES�Y�MEJORES�PRÉCTICAS�QUE�SE�EMPLEAN�EN�EL�MERCADO�EN�LA�ACTUALIDAD�Y�AQUÏLLOS�QUE�ESTÉN�SIENDO�
DESARROLLADOS�PARA�SU�IMPLANTACIØN�FUTURAv�
h#REAR�PROGRAMAS�QUE�PERMITAN�ENTENDER�E�INTERACTUAR�CON�POLÓTICAS�DE�SEGURIDAD�RELACIONADAS�AL�IMPACTO�DE�UN�ECOSISTEMA�DETERMINADO�
�CORPORATIVOS��EDUCATIVOS��ETC�	v�
h%DUCAR�A�LOS�USUARIOS�EN�EL�USO�DE�LA�INFORMACIØN�QUE�SE�OBTIENE�A�TRAVÏS�DE�LA�RED�Y�PARA�USARLA�DE�MANERA�SEGURAv�
h)NTEGRAR�PLANES�DE�GENERACIØN�DE�CONCIENCIA�EN�LO�REFERENTE�A�LA�SEGURIDAD�INFORMÉTICA��NO�ÞNICAMENTE�EN�LOS�PLANES�DE�CARRERAS�
RELACIONADAS�CON�LA�INFORMÉTICA��SINO�EN�LOS�PLANES�DE�TODAS�LAS�CARRERAS��-EJORARÉ�EL�NIVEL�DE�CONCIENCIA�DE�LOS�USUARIOS�EN�GENERAL��CON�LO�
QUE�LAS�IMPLANTACIONES�DE�ESTOS�ESQUEMAS�SERÉN�MUCHO�MÉS�FÉCILESv�
h$AR�ÏNFASIS�EN�LA�EDUCACIØN�SOBRE�MANEJO�DE�RIESGOSv�
h$IFUNDIR�Y�PROMOVER�LOS�TEMAS�DE�VALORES��ÏTICA���RESPONSABILIDAD�Y�EL�DESARROLLO�DE�UNA�CULTURA�DE�SEGURIDAD�DE�INFORMACIØN��PARA�QUE�
ASIMILE�CUALQUIER�USUARIO�QUE�ESTÏ�CONECTADO�A�)NTERNETv�
h#REAR�CONCIENCIA�Y�EDUCAR�A�LOS�ALUMNOS�NO�SØLO�TÏCNICAMENTE��SINO�EN�CUANTO�A�LOS�VALORES�QUE�CONLLEVA�LA�SEGURIDAD��$E�LAS�ESCUELAS��
SALE�UN�GRAN�NÞMERO�DE�@HACKERS��v�
h&OMENTAR�UNA�CULTURA�DE�LA�LEGALIDAD�Y�VIRTUDES�DE�LA�MISMA��CON�ESPECIAL�ÏNFASIS�EN�LA�SEGURIDAD�Y�VALOR�DE�LA�INFORMACIØN�EN�UNA�
EMPRESA��MÉS�ALLÉ�DE�SØLO�SUS�IMPLICACIONES�ECONØMICAS�EN�CASO�DE�RIESGOv�
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0RINCIPALES�RETOS�DE�LOS�-EDIOS�DE�#OMUNICACIØN��
EN�MATERIA�DE�3EGURIDAD�EN�)NFORMÉTICA

,OS�PRINCIPALES� RETOS�DE� LOS�MEDIOS��ESTÉN�EN�FUNCIØN�DE�
SU�LABOR�INFORMATIVA��3E�HABLØ�DE�SU�RESPONSABILIDAD�COMO�
AGENTES� EDUCADORES� Y� DE� FOMENTO� A� LA� CULTURA�� TANTO� A�
NIVEL�DE�USUARIOS�INDIVIDUALES�COMO�ORGANIZACIONALES��

%N� CUANTO� A� LA� LABOR� DE� DIFUSIØN� DE� CONTENIDO�� SE�
VISUALIZARON� DIFERENTES� VERTIENTES� EN� LAS� QUE� DEBERÓAN�
PONER�ÏNFASIS�LOS�MEDIOS��%NTRE�ELLAS�

s� $IFUSIØN�DEL�TEMA�DE�SEGURIDAD�DE�LA�INFORMACIØN��
EN�GENERAL�

s� $IFUSIØN� DE� SOLUCIONES�� INCLUYENDO� PRODUCTOS��
EVALUACIONES��ETC�

s� $IFUSIØN� DE� EJEMPLOS� Y� CASOS� DE� ÏXITO� O� DE�
FRACASO�

s� $IFUSIØN� MÉS� ALLÉ� DE� LOS� MEDIOS� ESPECIALIZADOS��
PARA� LLEGAR� NO� SØLO� A� LOS� TECNØLOGOS� Y� LOS�
INFORMÉTICOS��SINO�A�TODA�LA�SOCIEDAD��A�TRAVÏS�DE�
UN�LENGUAJE�ACCESIBLE�PARA�TODOS�

/TRO�DE�LOS�RETOS�MÉS�IMPORTANTES�QUE�FUERON�MENCIONADOS�
POR�VARIOS�DE�LOS�ENTREVISTADOS��ES�QUE�PARA�CUMPLIR�BIEN�
SU�FUNCIØN� INFORMATIVA�� LOS�MEDIOS�DEBEN�DOCUMENTARSE�
BIEN�� $E� OTRA� MANERA� NO� PUEDEN� SER� UN� PROVEEDOR� DE�
INFORMACIØN�CONlABLE�

!LGUNAS�OTRAS�OPINIONES�SE�RElRIERON�A�LA�INFRAESTRUCTURA�
DE�COMUNICACIØN�ELECTRØNICA�DE�LOS�MEDIOS��SUS�SITIOS�DE�
COMUNICACIØN�hON�LINEv�CON�EL�PÞBLICO	�� LOS�CUALES�DEBEN�
CUMPLIR�CON�REQUERIMIENTOS�ESPECÓlCOS�DE�SEGURIDAD�PARA�
�ENTRE�OTRAS�COSAS��LIMITAR�LA�PIRATERÓA�DE�CONTENIDOS�Y�DAR�
CERTIDUMBRE�A�SUS�USUARIOS�

0RINCIPALES�OBSERVACIONES
h%NALTECER�LAS�BONDADES�DE�LA�SEGURIDAD�INFORMÉTICA�A�NIVEL�PREVENCIØN��EJEMPLIlCANDO�CON�LAS�@MEJORES�PRÉCTICAS��QUE�HAN�SIDO�
ADOPTADAS�POR�LOS�GRUPOS�LÓDERES�QUE�MANTIENEN�LA�VANGUARDIA�AL�RESPECTOv�
h#OMUNICAR�DE�MODO�BALANCEADO�LAS�AMENAZAS�Y�LAS�SOLUCIONES�POSIBLES�A�ÏSTAS��TANTO�DE�MANERA�CORRECTIVA�COMO�PREACTIVAv�
h-EJORAR�LA�DIFUSIØN�DE�LA�SEGURIDAD�INFORMÉTICA�COMO�PARTE�INTEGRAL�DE�CUALQUIER�OPERACIØN�REALIZADA�POR�MEDIOS�ELECTRØNICOSv�
h$IFUNDIR�LA�IMPORTANCIA�QUE�TIENE�LA�SEGURIDAD�DE�LA�INFORMACIØN�Y�ENFATIZAR�QUE�NO�SØLO�LOS�GRANDES�@HACKERS��PUEDEN�ROBAR�INFORMACIØN�
CONlDENCIAL��SINO�QUE�EXISTEN�MUCHAS�OTRAS�MANERAS�CONOCIDAS�COMO�INGENIERÓA�SOCIALv�
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0RINCIPALES� RETOS� DEL� 'OBIERNO� DE� -ÏXICO�� EN�
MATERIA�DE�3EGURIDAD�EN�)NFORMÉTICA

,A� MAYORÓA� DE� LOS� EXPERTOS� COINCIDE� EN� QUE� HACE� FALTA�
UNA�NORMATIVIDAD� CLARA� Y� EFECTIVA��.O� EXISTEN� LEYES� QUE�
PERMITAN� SANCIONAR� LOS� DELITOS� CIBERNÏTICOS�� %L� RETO� ES�
CREAR�� MANTENER� Y� LEGISLAR� SOBRE� LAS� POLÓTICAS� Y� REGLAS� DE�
SEGURIDAD��CON�EL�lN�DE�HACER�QUE�EL�MARCO�REGULATORIO�PARA�
EL�USO�DE�LAS�MISMAS��PERMITA�EL�DESARROLLO�DE�LA�SEGURIDAD�
DE�MANERA�MÉS� FÉCIL� Y�� EN�CASO�DE� ROMPER�ESQUEMAS�DE�
SEGURIDAD� REGULADOS�� DElNA� SANCIONES�QUE�GARANTICEN�EL�
CUMPLIMIENTO�DE� LAS� LEYES�Y�POLÓTICAS��0ARA� LOGRARLO�DE� LA�
MEJOR� MANERA�� EL� 'OBIERNO� DEBERÓA� TRABAJAR� DE� MANERA�
CONJUNTA�CON�LA�MISMA�INDUSTRIA�

%DUCAR� Y� PROMOVER� UNA� CULTURA� DE� SEGURIDAD� ENTRE� LOS�
TRABAJADORES�DEL�MISMO�GOBIERNO�Y�HACIA� LA� SOCIEDAD�EN�
GENERAL��ES�OTRO�DE�LOS�RETOS�MENCIONADOS�

/TROS�COMENTARIOS�QUE�TIENEN�QUE�VER�CON�LA�INFRAESTRUCTURA�
DE�LAS�INSTITUCIONES��PERMITEN�VISLUMBRAR�ALGUNOS�RETOS�DE�
CARÉCTER�PRESUPUESTAL�Y�OTROS�RELACIONADOS�CON�EL�COMBATE�
A�LA�CORRUPCIØN��PARA�QUE�LAS�PROPIAS�INSTITUCIONES�LLEVEN�
A�CABO�PROYECTOS�SERIOS�E�IMPULSAR�UN�VERDADERO�'OBIERNO�
$IGITAL� QUE� � PUEDA� OFRECER� MECANISMOS� Y� SERVICIOS�
SEGUROS��OBTENIENDO�AL�MISMO�TIEMPO� LA�CONlANZA�DE� LA�
CIUDADANÓA�

,A�DElNICIØN�DE�ESTÉNDARES�AL�INTERIOR�DEL�'OBIERNO��POR�SU�
LADO��JUGARÉ�UN�PAPEL�FUNDAMENTAL�EN�TODO�ESTE�PROYECTO�
DE� INFRAESTRUCTURA� Y� SERVICIOS� AL� CIUDADANO�� 3E� COMENTØ�
QUE� EXISTEN� DEMASIADAS� INICIATIVAS� DISPERSAS�� � h!LGUNOS�
-UNICIPIOS�� POR� EJEMPLO�� ESTÉN� HACIENDO� SUS� PROPIOS�
PROYECTOS� SIN� CONSIDERAR� QUE� NO� ES� NECESARIO� REINVENTAR�
EL� HILO� NEGRO�� � #UANDO� EXISTEN� MILES� DE� MUNICIPIOS�� EL�
GOBIERNO� PODRÓA� ESTABLECER� UN� ESTÉNDAR� EN� MATERIA� DE�
SEGURIDAD�QUE�HAGA�QUE�SEA�MÉS�FÉCIL�LA�IMPLEMENTACIØN�
A�LO�LARGO�DEL�PAÓS���,O�MISMO�SE�PODRÓA�DECIR�DE�GOBIERNOS�
ESTATALESv�

0RINCIPALES�OBSERVACIONES
h3E�DEBE�BUSCAR�LA�CREACIØN�DE�UNA�CONCIENCIA�INFORMÉTICA�EN�TODOS�LOS�NIVELES�DE�LA�ORGANIZACIØN��ESTABLECIÏNDOSE�SOBRE�TODO�LA�
NORMATIVIDAD�EN�LA�MATERIA��ACORDE�A�LAS�TENDENCIAS�MUNDIALES�DE�LOS�PAÓSES�MÉS�TECNIlCADOSv�
h'ENERAR�Y�LIBERAR�UNA�ADECUADA�LEGISLACIØN�QUE�REGULE�Y�SANCIONE�LAS�FALTAS�O�FALLAS�EN�LA�CONlDENCIALIDAD��INTEGRIDAD�Y�DISPONIBILIDAD��QUE�
DÏ�CERTIDUMBRE�A�LAS�ORGANIZACIONESv�
h$EBERÓA�MODIlCAR�LOS�CRITERIOS�DE�SU�PROCESO�DE�COMPRA��%N�UNA�LICITACIØN���NO�SE�COMPRA�LO�MEJOR��SE�COMPRA�LO�BARATO���9�LO�BARATO�CUESTA�
CARO��ES�LA�HISTORIA�QUE�SE�SIGUE�REPITIENDO�EN�-ÏXICO���,A�3EGURIDAD�ES�ALGO�QUE�CUESTA��PERO�LUEGO�TIENE�MUCHOS�BENElCIOS�A�LARGO�PLAZO��
UNA�LICITACIØN�NO�CONSIDERA�ESTO�EN�ABSOLUTOv�

%NTRE�OTROS�RETOS��SE�MENCIONARON�
h3E×ALAR�Y�CONDENAR�LAS�ACTIVIDADES�DE�PIRATERÓA�EN�NUESTRO�PAÓSv�
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!0/24!#)/.%3�2%,!#)/.!$!3�#/.�3%'52)$!$�
%.�).&/2-­4)#!��(%#(!3�0/2�,!3�%-02%3!3�
%.42%6)34!$!3

�#OM
)GNACIO�,E×ERO

$IRECTOR�'ENERAL

h$ESARROLLO� DE� LA� MANERA� DE� OBTENER� UNA� ESTRUCTURA� DE�
SEGURIDAD�PARA�DESPUÏS�MONTAR�HARDWARE�Y�APLICACIONES�
SOBRE�ELLA��Y�CØMO�HACERLO�DE�MANERA�SEGURA��TANTO�INTERNA�
COMO� EXTERNA�� DESARROLLANDO� VACUNAS� PREVENTIVAS� Y� NO�
CORRECTIVAS��CON�CONCEPTOS�COMO�CUARENTENAS�PARCIALESv�

!,!03)
!DRIÉN�0ALMA�#ASTILLO

0RESIDENTE

h,A�!,!03)�ES�LA�ÞNICA�ASOCIACIØN�A�NIVEL�,ATINOAMÏRICA�QUE�
ESTÉ�TOTALMENTE�RELACIONADA�CON�LA�SEGURIDAD�INFORMÉTICA��
DONDE� SU� MISIØN� ES� LA� DIFUSIØN� DEL� CONOCIMIENTO� EN�
SEGURIDAD� INFORMÉTICA� Y� EL� INTEGRADOR� DE� TODOS� LOS�
PROFESIONALES�DEDICADOS�A� LA�SEGURIDAD� INFORMÉTICA��3US�
PRINCIPALES�OBJETIVOS�SON��

h0ROMOVER� LA� CAPACITACIØN� Y� ADIESTRAMIENTO� EN�
SEGURIDAD�INFORMÉTICA�
h0ROMOVER�LA�CULTURA�DE�SEGURIDAD�INFORMÉTICA�A�TODOS�
LOS�NIVELES�EN�LAS�ORGANIZACIONES�Y�EN�LA�SOCIEDAD�EN�
GENERAL�
h0ROPONER�POLÓTICAS��NORMAS�Y�LEGISLACIØN�EN�LA�MATERIA�
h3ER� LA� INSTANCIA� DE� CONSULTA� DE� LOS� GOBIERNOS� Y�
ORGANISMOS�NACIONALES�E�INTERNACIONALES�
h$IFUNDIR�EL�CØDIGO�DE�ÏTICA�DE�LA�!SOCIACIØN�
h0ROPONER�A�LA�LEY�EN�VIGOR�� LOS�ELEMENTOS�NECESARIOS�
PARA� LA� PREPARACIØN�� CALIlCACIØN� Y� ACREDITACIØN� DE�
PERITOS� EN� MATERIA� DE� SEGURIDAD� INFORMÉTICA�� DE�
ACUERDO�A�LAS�NORMAS�Y�ESTÉNDARES�INTERNACIONALES�
h3ER� EL� ORGANISMO� SUPERVISOR� DE� LA� CALIDAD� DEL�
PROFESIONAL�EN�SEGURIDAD�INFORMÉTICA��EN�EL�CAMPO�Y�A�
NIVEL�DE�CERTIlCACIONES�INTERNACIONALESv�

!-)03)
%NRIQUE�"USTAMANTE�2�

$IRECTOR�'ENERAL

h#REACIØN� DE� ALIANZAS� CON� LAS� EMPRESAS� Y� GRUPOS� MÉS�
REPRESENTATIVOS� DE� NUESTRO� PAÓS�� EN� TORNO� AL� DESARROLLO��
ANTIPIRATERÓA� Y� CADENAS� VIRTUOSAS� Y� PRODUCTIVAS� DE� LAS�
TECNOLOGÓAS�DE� INFORMACIØN�NACIONALES�� TALES�COMO�"3!��
#/.!#94��!-#)3��#!.)%4)��!-)4)��AMÏN�DE�LAS�AUTORIDADES�
RESPECTIVAS� COMO� LA� 3ECRETARÓA� DE� %CONOMÓA�� &UNCIØN�
0ÞBLICA�� %
-EXICO�� 0&0�� 0ROFECO� Y� #ONDUSEF�� EN� PRO� DEL�
DESARROLLO�NACIONAL�DE�NUESTRA�INDUSTRIAv�

!-)4)
*AVIER�!LLARD

$IRECTOR�'ENERAL

h$IFUSIØN� DE� INFORMACIØN� A� LOS� SOCIOS� Y� TRABAJO� EN� EL�
#ONGRESO�� PARA� LA� GENERACIØN� DE� INICIATIVAS� DE� ,EY� EN�
COMBATE�A�DELITOS�CIBERNÏTICOSv�

!SISTE
-OISÏS�0OLISHUK
$IRECTOR�'ENERAL

h#ONSULTORÓA� ENFOCADA� A� LAS� NECESIDADES� DE� CADENAS�
PRODUCTIVAS�EN�UN�ENFOQUE�HOLÓSTICOv�

!VAYA
*OSÏ�'ØMEZ�/BREGØN

$IRECTOR�'ENERAL

h!VAYA�� COMO� LÓDER� EN� EL� ÉREA� DE� 4ELEFONÓA� )0�� HA�
DEMOSTRADO� UN� FUERTE� COMPROMISO� EN� EL� DESARROLLO� DE�
TECNOLOGÓA� PARA� � LA� PROTECCIØN� Y� CONlDENCIALIDAD� DE�
LAS� TELECOMUNICACIONES��5NA�DE� LAS� CONTRIBUCIONES� ES� EL�
DESARROLLO�DE�UNA�SOLUCIØN�BASADA�EN�(������3EGURIDAD�Y�
%NCRIPCIØN�PARA�(�����Y�(����	��LA�CUAL�SE�HA�DENOMINADO�
!VAYA� %NCRYPTION� !LGORITHM� !%!��� LO� QUE� FACILITØ� QUE�
NUESTRA� EMPRESA� � FUERA� DE� LAS� PRIMERAS� EN� ADOPTAR� EL�
ESTÉNDAR� !%3� COMO� REEMPLAZO� DE� $%3� PARA� PROTEGER�
COMUNICACIONES�DE�4ELEFONÓA�)0��!�TRAVÏS�DE�LA�PLATAFORMA�
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#OMMUNICATION�-ANAGER��!VAYA�OFRECE�UNA�SOLUCIØN�DE�
)0�4ELEPHONY�SEGURA��END
TO
END��UTILIZANDO�PLATAFORMAS�
ROBUSTAS� INTEGRANDO� SOLUCIONES� DE� ENCRIPCIØN�� ASÓ� COMO�
ALGORITMOS�DE�AUTENTICACIØN�

h,AS� SOLUCIONES� DE� 4ELEFONÓA� )0� DE� !VAYA� INCLUYEN�
ENCRIPCIØN�A�TODOS�LOS�NIVELES��PROTEGIENDO�DE�ESTA�MANERA�
TANTO�LA�OPERACIØN�DE�LA�SOLUCIØN�DE�4ELEFONÓA�)0��COMO�LA�
COMUNICACIØN�QUE�SE�LLEVA�A�CABO�EN�ÏSTAv�

#!.)%4)
2OGELIO�'ARZA

$IRECTOR�'ENERAL

h#OMO� UN� ORGANISMO� EMPRESARIAL� QUE� AGRUPA� A� LOS�
PRINCIPALES�ACTORES�INVOLUCRADOS��#!.)%4)�CONSTANTEMENTE�
ORGANIZA� CONFERENCIAS�� CURSOS�� TALLERES� QUE� FOMENTAN�
EL�USO�DE� LA� SEGURIDAD��!SIMISMO�� SE� TRABAJA�DE�MANERA�
ESTRECHA�CON�LAS�AUTORIDADES��CON�EL�lN�DE�PROMOVER�UN�
MARCO� JURÓDICO�ADECUADO�QUE�PROPICIE�MEJORES�PRÉCTICAS�
DE�SEGURIDAD�EN�INFORMÉTICAv�

#IBERCORP
'ERARDO�(ERNÉNDEZ

$IRECTOR�'ENERAL

h!UN�CUANDO�OFRECEMOS�SOLUCIONES�PUNTUALES�Y�PRODUCTOS��
BUSCAMOS�DAR�A�NUESTROS�CLIENTES�UNA�VISIØN�MÉS�AMPLIA�
DE� SOLUCIØN�� DONDE� NO� SØLO� SE� INSTALEN� O� INCORPOREN�
ELEMENTOS� NUEVOS� DE� CONTROL� O� PROTECCIØN�� SINO� QUE� SE�
OPTIMICE�LO�HECHO�HASTA�AHORA�

h4AMBIÏN� PROMOVEMOS� LA� ECUACIØN� HACIA� EL� CLIENTE��
PARA�QUE�BUSQUE�PROVEEDORES� QUE� LE� PERMITAN� TENER�UN�
APROXIMACIØN�SISTEMÉTICA�A�LA�SOLUCIØNv�

#OMPUTER�!SSOCIATES
2OGELIO�-ONTEKIO

'ERENTE�DE�$ESARROLLO�DE�.EGOCIOS

h#OMPUTER� !SSOCIATES� OFRECE� AL� MERCADO� UNA� PRÉCTICA�
DE� SEGURIDAD� QUE� BUSCA� INTEGRAR� DIFERENTES� SOLUCIONES��
ENFOCADAS�EN�TRES�PRINCIPALES�OBJETIVOS�

�	� � !DMINISTRACIØN� DE� !MENAZAS�� $ENTRO� DE� ESTA�
SOLUCIØN� CONTAMOS� CON� LOS� DIFERENTES� COMPONENTES�
NECESARIOS� PARA� PROTEGER� Y� AYUDAR� A� UN� SISTEMA� A�
MITIGAR�SUS�RIESGOS��ENFOCÉNDONOS�PARTICULARMENTE�EN�
AQUELLAS�AMENAZAS�QUE�SON��EXTERNAS�AL�MISMO��TALES�
COMO�VIRUS��SPYWARE��HACKERS��CØDIGO�MALICIOSO��ETC�

�	� �!DMINISTRACIØN�DE� )DENTIDAD�Y�#ONTROL� DE�!CCESO��
#OMPLEMENTANDO� LO� ANTERIOR�� CONTAMOS� CON� UNA�
SOLUCIØN� QUE� COMPRENDE� LA� ADMINISTRACIØN� DE� LA�
IDENTIDAD� Y� ACCESOS� DE� LOS� USUARIOS�� RESPONDIENDO� A�
PREGUNTAS� COMO� z1UIÏN� ERES��� z1UÏ� PUEDES� HACER�� Y�
z1UÏ� SE� HIZO� DENTRO� DEL� SISTEMA��� 3E� PUEDE� TENER� UN�
CONTROL� TAN� GRANULAR� COMO� SE� DESEE�� QUE� VA� DESDE�
APROVISIONAMIENTO� �ALTAS�� BAJAS� Y� CAMBIOS	� DE� LOS�
USUARIOS�CON�BASE�EN�ROLES�Y�FUNCIONES��HASTA�CONTROLAR�
QUIÏN��DESDE�QUÏ�EQUIPO�Y�EMPLEANDO�QUÏ�PROGRAMA��
TIENE� UN� DETERMINADO� NIVEL� DE� ACCESO� A� NUESTROS�
EQUIPOS�

�	� � !DMINISTRACIØN� DE� )NFORMACIØN� DE� 3EGURIDAD��
#OMPLEMENTAMOS� UNA� VISIØN� GLOBAL� AL� INTEGRAR� UN�
SISTEMA� DE� CENTRALIZACIØN�� CORRELACIØN� Y� lLTRADO� DE�
EVENTOS��QUE�NO�SØLO�NOS�PERMITIRÉ�DETERMINAR� LO�QUE�
ESTÉ� OCURRIENDO� EN� NUESTRO� AMBIENTE�� SINO� TAMBIÏN�
PODREMOS�LLEVAR�ESTA�INFORMACIØN�Y�PRESENTARLA�EN�UN�
PORTAL�A�MANERA�DE�hDASHBOARDv�O�h"ALANCE�3CORE�#ARDv�
DE� SEGURIDAD�� EL� CUAL� NOS� AYUDARÉ� A� MEDIR� IMPACTO�
A� NEGOCIO� Y� PRESENTAR� LA� INFORMACIØN� EN� TIEMPO�
PRÉCTICAMENTE� REAL�� ASÓ� COMO� MATIZARLA� DE� ACUERDO�
A� QUIÏN� SOLICITE� LA� INFORMACIØN�� 4ODO� LO� ANTERIOR�
INTEGRANDO�LOS�PRODUCTOS�DE�#OMPUTER�!SSOCIATES�Y�DE�
OTROS�FABRICANTES�DE�SISTEMAS�

h,A�SOLUCIØN�DE�#!�PARA�LA�PROTECCIØN�DE�LA�INFORMACIØN�
INCLUYE� LA�APLICACIØN�DE�RESPALDO�"RIGHT3TOR��!2#SERVE��
"ACKUP�V�����Y����COPIAS�DE�E4RUST©�ANTIVIRUS�� JUNTO�CON�
UNO�� DOS� O� TRES� CONTRATOS� DE� MANTENIMIENTO�� DE� ESTA�
MANERA�OFRECEMOS�A�LAS�EMPRESAS�UNA�SOLUCIØN�INTEGRAL�
Y� COMPLETA� QUE� LOS� AYUDARÉ� A� ADMINISTRAR� DE� MANERA�
EFECTIVA�SUS�NECESIDADES�DE�DEFENSA�Y�PROTECCIØN�PARA�SU�
INFORMACIØN���
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h!UNADO� A� LO� ANTERIOR�� DENTRO� DE� #!� SE� CUENTA� CON�
CONSULTORES� ENTRENADOS� Y� CERTIlCADOS� EN� LAS� MEJORES�
PRÉCTICAS�� ESTÉNDARES� Y� REGULACIONES�� CON� EL� OBJETIVO�
DE� PODER� APOYAR� A� NUESTROS� CLIENTES� Y� SOCIOS� EN�
IMPLANTACIONES�DE� )4),� �� )3/��������"3������� )3/�������
#OB)4�� #UMPLIMIENTO� CON� LA� ,EY� 3ARBANES
/XLEY�� POR�
MENCIONAR�ALGUNOSv�

$33�DE�-ÏXICO
*ESÞS�3AUCEDO

$IRECTOR�'ENERAL

h3IMPLEMENTE�� TENEMOS� POLÓTICAS� CLARAS� Y� UTILIZAMOS�
LA� INFRAESTRUCTURA� Y� HERRAMIENTAS� QUE� CONSIDERAMOS�
NECESARIAS�PARA�MINIMIZAR�LOS�RIESGOSv�

&UNDACIØN�%ALY�/RTIZ��!�#�
%NRIQUE�"USTAMANTE�-ARTÓNEZ

$IRECTOR�'ENERAL

�h%N�LO�QUE�CORRESPONDE�A�NUESTRO�CAMPO�DE�ACCIØN�� LOS�
ESTÉNDARES� Y�PARÉMETROS�QUE�UTILIZAMOS� SON� LOS�QUE�DE�
ALGUNA� FORMA� SE� UTILIZAN� COMO� LOS� ØPTIMOS� PARA� UNA�
EMPRESA�DE�ESTE�GÏNERO�Y�DIMENSIØNv�

'RUPO�6ILSA
,UIS�6IDALES

$IRECTOR�'ENERAL

h0ARTICIPACIØN� CON� ORGANISMOS� INTERNACIONALES� DE�
SEGURIDAD�Y��ESPECÓlCAMENTE��CON� LA� )!&#)� �)NTERNATIONAL�
!SSOCIATION�OF�&INANCIAL�#RIMES�)NVESTIGATION	�

h6ILSA� INVIERTE� EN� CAPITAL� HUMANO�� EN� TECNOLOGÓA� DE�
PUNTA��INTERCAMBIO�INTERNACIONAL�CON�NUEVAS�TECNOLOGÓAS��
SEGURIDAD�Y�SOLUCIONESv�

)NSYS
!NTONIO�1UI×ONES�s�6ICEPRESIDENTE

2AÞL�2ODRÓGUEZ�s�$IRECTOR�DE�$ESARROLLO�E�)NVESTIGACIØN

h)NSYS� TIENE� ��� A×OS� EN� EL� NICHO� DE� LA� SEGURIDAD�
INFORMÉTICA� Y� HA� EVOLUCIONADO� HACIA� UNA� SEGURIDAD�
INTEGRAL��3EGURIDAD�ES�PROTECCIØN�DE�LOS�ACTIVOS	��0ARA�ELLO��
DESARROLLA� DIFERENTES� HERRAMIENTAS�� CON� EL� PROPØSITO� DE�
INTEGRAR�LA�SOLUCIØN�SEGURA�COMO�UN�TODO�

s��3OLUCIONES�BASADAS�EN�TECNOLOGÓA��CON�GRAN�ORIENTACIØN�
AL�SERVICIO��
s� 3OFTWARE� TOTALMENTE� MEXICANO�� PARA� )DENTITY�
-ANAGEMENT�� 5SER� 0ROVISIONING� Y� !DMINISTRACIØN��
!UTENTICACIØN��!UTORIZACIØN�Y�!UDITORÓA�

%N� )NSYS� DAMOS� MUCHO� ÏNFASIS� EN� LA� FORMACIØN� Y�
CERTIlCACIØN�DE�INDUSTRIA��EN�EL�PERSONAL�QUE�TRABAJA�CON�
NOSOTROS�

,A�PRIORIDAD�NÞMERO�UNO�EN�)NSYS��ES�SACAR�AL�CLIENTE�DE�
CUALQUIER�PROBLEMA�

)NTEL�-ÏXICO
*ORGE�'ØMEZ�&IGUEROA

'ERENTE�DE�$ESARROLLO�DE�.EGOCIOS��3ECTOR�&INANCIERO

h%N� )NTEL� HEMOS� DESARROLLADO� VARIAS� INICIATIVAS� QUE�
PERMITEN� QUE� EL� DESARROLLO� DE� POLÓTICAS� DE� SEGURIDAD�
SEAN�MÉS� FÉCILES�DE�ADMINISTRAR�O�DESARROLLAR�� ASÓ� COMO�
DE�FÉCIL�INTEGRACIØN�A�LOS�SISTEMAS�ACTUALES��0OR�EJEMPLO��
8$� �%XECUTED� $ISABLE� "IT	�� � SIN� LLEGAR� A� SER� UN� !NTIVIRUS�
TOTAL��ES�UNA�HERRAMIENTA�QUE�DETECTA�COMPORTAMIENTOS�
hIRREGULARESv�EN�EL�MANEJO�DE�MEMORIA�2!-��AISLANDO�EL�
SEGMENTO� CORRUPTO�� ESTE� COMPORTAMIENTO� ES� TÓPICO� EN�
VARIOS� ATAQUES� DE� VIRUS� �"LASTER	�� /TRO� ELEMENTO� CLAVE�
ES� I!-4� �)NTEL� !RCHITECTURE� -ANAGEMENT� 4ECHNOLOGY	��
LA� CUAL� COMPLEMENTA� LA� MAYORÓA� DE� LOS� SISTEMAS� DE�
ADMINISTRACIØN�DE�HARDWARE��AL�ALMACENAR� LOS�DATOS�DEL�
EQUIPO�EN�UNA�PARTE�DE�LA�PLATAFORMA�)NTELv�
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&RANCISCO�#AMARGO

$IRECTOR�DE�)NFORMÉTICA

h&ORMACIØN�DE�2ECURSOS�(UMANOS�CALIlCADOS�

s��$IPLOMADO�EN�3EGURIDAD�)NFORMÉTICA�
����HTTP���ACTUALIZACION�ITESM�MX�PROEVENT�JSP��
����PUBLICO�PDDETALLEPROG��
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s��%SPECIALIZACIØN�EN�3EGURIDAD�)NFORMÉTICA�EN�LAS�
����CARRERAS�DE�4ECNOLOGÓAS�DE�)NFORMACIØN��
����EN�PARTICULAR�EL�)NGENIERO�EN�4ECNOLOGÓAS�
����#OMPUTACIONALES�
s��%SPECIALIZACIØN�EN�3EGURIDAD�)NFORMÉTICA�EN�LA�
����-AESTRÓA�EN�#IENCIAS�#OMPUTACIONALES�
s��4ESIS�DOCTORALES�EN�3EGURIDAD�)NFORMÉTICA�EN��
����EL�$OCTORADO�EN�#IENCIAS�#OMPUTACIONALES�

&OMENTAR�LA�#ULTURA�DE�3EGURIDAD�EN�
HTTP���WWW�CEM�ITESM�MX�DI�SEGURIDAD�INDEX�HTML��
ENTRE�

s��!LUMNOS�
s��0ADRES�DE�&AMILIA�
s��%GRESADOS�
s��0ROFESORES�Y�0ERSONAL�!DMINISTRATIVOv�

+)/�.ETWORKS
*OSÏ�&ONSECA

$IRECTOR�DE�/UTSOURCING

h%N� LO� QUE� RESPECTA� A� LA� 3EGURIDAD� DE� LA� )NFORMACIØN��
+)/� TIENE� COMO� PREMISAS� FUNDAMENTALES� QUE� UNA�
SOLUCIØN�INTEGRAL�DE�SEGURIDAD�ESTÉ�COMPUESTA�POR�'ENTE��
0ROCESOS�Y�(ERRAMIENTAS��4OMANDO�EN�CUENTA�TODOS�ESTOS�
ELEMENTOS��HA�CREADO�UN�COMPLEJO�DE�CENTROS�DE�CØMPUTO�
DE�ÞLTIMA�GENERACIØN�CON�ESTÉNDARES� INTERNACIONALES�EN�
SEGURIDAD�Y�CONTINUIDAD�CON���������DE�DISPONIBILIDAD��
ÞNICOS� EN� -ÏXICO� Y� ,ATINOAMÏRICA�� +)/� HA� REALIZADO�
ENORMES� INVERSIONES� EN� INFRAESTRUCTURA� DE� CONSTRUCCIØN�

DE� EDIlCACIONES� SEGURAS� PARA� CENTROS� DE� DATOS� Y�
ESPACIOS� DE� OlCINA� PARA� RECUPERACIØN� Y� CONTINUIDAD� DE�
NEGOCIOS��!UNADO�A�ELLO��+)/�HA�DESARROLLADO�UNA�ENORME�
BASE� DE� CAPITAL� HUMANO� ESPECIALIZADO� EN� SERVICIOS� DE�
ADMINISTRACIØN�� OPERACIØN� Y� SOPORTE� DE� TECNOLOGÓA� DE�
INFORMACIØN�Y�SEGURIDAD��

h#ON� LA� ADOPCIØN� DE� ESTÉNDARES� Y� PRÉCTICAS� MUNDIALES�
DE� SERVICIOS� DE� TECNOLOGÓA�� +)/� ES� UNA� CORPORACIØN� CON�
ALTOS�NIVELES�DE�AUTOMATIZACIØN�DE�SUS�PROCESOS��PARA�LO�
CUAL�HA�REALIZADO�MILLONARIAS�INVERSIONES�EN�HERRAMIENTAS�
DE� MONITOREO�� DIAGNØSTICO�� OPERACIØN�� SOPORTE� Y�
MANTENIMIENTO��LO�CUAL�LE�HA�GANADO�EL�RECONOCIMIENTO�Y�
DISTINCIØN�CON�EL�0REMIO�.ACIONAL�DE�4ECNOLOGÓA��������

h%N� EL� ASPECTO� DE� LA� GENTE� COMO� HEMOS� MENCIONADO��
+)/� CUENTA� CON� PERSONAL� CON� LA� EXPERIENCIA� PROFESIONAL�
NECESARIA�� CERTIlCADA� EN� LAS� DIFERENTES� TECNOLOGÓAS� DE�
SEGURIDAD� IMPLEMENTADAS� EN� EL� #ENTRO� DE� $ATOS�� QUE�
GARANTIZAN�LA�CORRECTA�ADMINISTRACIØN�DE�LA�3EGURIDAD�EN�
LA�)NFORMACIØN�DE�TODOS�NUESTROS�CLIENTES��

h%N� LO� REFERENTE�A� LA�!DMINISTRACIØN�DE� LA�3EGURIDAD�DE�
LA� )NFORMACIØN�� +)/�BASA� SUS�0ROCESOS� EN�-ETODOLOGÓAS�
LÓDERES� EN� EL� MANEJO� Y� LA� ADMINISTRACIØN� DE� SEGURIDAD�
DE� LA� INFORMACIØN�� COMO� )4),� Y� )3/������"3�����������
LAS� CUALES�GARANTIZAN� LA� INTEGRIDAD�Y� LA� SEGURIDAD�DE� LA�
INFORMACIØN� DE� NUESTROS� CLIENTES�� A� TRAVÏS� DEL� SERVICIO�
3ECURITY���.ETWORKS�/PERATIONS�#ENTRES�

h%N� LA� PARTE� DE� HERRAMIENTAS� +)/� CUENTA� CON� LA� INFRA

ESTRUCTURA�NECESARIA�PARA�PODER�ALBERGAR�GRAN�CANTIDAD�
DE� DATOS� Y�� SOBRETODO�� GARANTIZAR� LA� CONlDENCIALIDAD��
INTEGRIDAD�Y�DISPONIBILIDAD�DE�LA�INFORMACIØN�DE�SUS�CLIENTES��
PARA�LO�CUAL�SE�UTILIZAN�PRODUCTOS�DE�FABRICANTES�LÓDERES�EN�
EL�MERCADO�DE�3EGURIDAD��LOS�CUALES��AL�COMPLEMENTARSE��
AYUDAN�A�OFRECER�SOLUCIONES�DE�SEGURIDAD�INTEGRALES�CON�
COMPONENTES�CADA�DÓA�MÉS�SOlSTICADOS�Y�ESPECIALIZADOS���

h,OS� SERVICIOS� DE� +)/� .ETWORKS� ABARCAN� UN� AMPLIO�
PORTAFOLIO�EN�EL�QUE�NUESTROS�CLIENTES�SE�BENElCIAN��GRACIAS�
A�UN�ENFOQUE�DE�SERVICIOS�INTEGRADOS�BAJO�DEMANDA��CON�
LOS� MÉS� ALTOS� ESTÉNDARES� DE� SEGURIDAD�� CONTINUIDAD� Y�
DISPONIBILIDADv
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-ICROSOFT�-ÏXICO
&ELIPE�,EMAITRE�#ARABIAS

'ERENTE�DE�3EGURIDAD�)NFORMÉTICA

h0ARA�-ICROSOFT�LA�SEGURIDAD�ES�LA�MÉS�GRANDE�PRIORIDAD�
Y�HEMOS�ESTADO�INVIRTIENDO�FUERTEMENTE�EN�ESTE�TEMA�POR�
LOS�ÞLTIMOS�TRES�A×OS��%STAS�INVERSIONES�YA�ESTÉN�RINDIENDO�
IMPORTANTES�FRUTOS�

h,AS�INVERSIONES�HAN�SIDO�DIVERSAS��POR�EJEMPLO��ESTE�A×O�
HAN�ASCENDIDO�A���MIL�MILLONES�DE�DØLARES�EN�INVESTIGACIØN�
Y� DESARROLLO� DIRECTAMENTE� RELACIONADO� CON� SEGURIDAD��
SE� HAN� LIBERADO� VERSIONES� MÉS� SEGURAS� DE� NUESTRO�
SOFTWARE� COMO� 7INDOWS� ����� Y� ))3��� SE� HAN� REFORZADO�
OTROS� PRODUCTOS� COMO� 7INDOWS� 80� CON� EL� 3ERVICE� 0ACK�
��� SE�HAN�DESARROLLADO�PRODUCTOS�GRATUITOS�PARA�QUE� LAS�
EMPRESAS�SE�ASEGUREN�COMO�353��7353��-"3!�Y�OTROS��3E�
HAN�DESARROLLADO�MEJORES�PRÉCTICAS�Y�GUÓAS�QUE�PERMITEN�
A�LAS�EMPRESAS�Y�A�� LOS�USUARIOS�CONOCER�E� IMPLEMENTAR�
TECNOLOGÓA�� CONlGURACIONES��MEJORES�PRÉCTICAS��POLÓTICAS��
ETC��3E�HA�TRABAJO�CON�LA�INDUSTRIA�EN�DESARROLLAR�LEYES�Y�
ESTÉNDARES��ASÓ�COMO�CON�EL�GOBIERNO�EN�PERSEGUIR�A� LOS�
CRIMINALES�INFORMÉTICOS�

h%N�-ÏXICO�TAMBIÏN�HEMOS�TRABAJO�MUCHO�AL�RESPECTO��POR�
EJEMPLO��JUNTO�CON�EL�4EC�DE�-ONTERREY�Y�OTRAS�RECONOCIDAS�
INSTITUCIONES�� HEMOS� ENTRENADO� PROFUNDAMENTE� A� MÉS�
DE� ������ EXPERTOS� INFORMÉTICOS� EN� SEGURIDAD�� HEMOS�
INVERTIDO�TAMBIÏN�MAS�DE����������DØLARES�EN�ENTRENAR�
A�MILES�DE�PROFESIONALES�EN�SEGURIDAD�Y�EN�DESARROLLO�DE�
CØDIGO� SEGURO�� (EMOS� TRABAJADO� CON� OFERTAS� PROACTIVAS�
CON� NUESTROS� CLIENTES� Y� SOCIOS�� ENVIADO� MILES� DE� KITS� DE�
SEGURIDAD� Y� CIENTOS� DE� ASSESMENTS� DE� SEGURIDAD�� ASÓ�
COMO� TAMBIÏN�HEMOS� INICIADO�DISTINTAS� CAMPA×AS�PARA�
INFORMAR�A�LA�POBLACIØN�EN�GENERAL�DE�LOS�PELIGROS�Y�DE�LAS�
SOLUCIONES��

h-ICROSOFT�CONTINUARÉ�COMPROMETIDO�CON�LA�SEGURIDAD�Y�
DURANTE�ESTE�A×O�CONTINUARÉ�LIDERANDO�LOS�ESFUERZOS�POR�
ASEGURAR�A�LAS�PERSONAS�Y�A�LAS�EMPRESASv�

/PENTEC
#ARL�2IANHARD

0RESIDENTE

h/PENTEC�ES�ASESOR�DE�VARIAS�SOLUCIONES�COMO�#2-��+-�O�
+NOWLEDGE�-ANAGEMENT��Y�REDES���

h#REEMOS�QUE�/PENTEC�APORTA�MUCHÓSIMO�HACIENDO�ÏNFASIS�
EN�EL�ALCANCE�DE�LOS�PROYECTOS�CONSIDERANDO�EL�ELEMENTO�
DE�SEGURIDAD���0OR�EJEMPLO��UN�PROYECTO�DE�#2-�QUE�TRATA�
CON�UNA�BASE�DE�DATOS�DE�CLIENTES��TIENE�QUE�SER�SEGURA�AL�
������O�SEA��IMPENETRABLE����,O�MISMO�CON�UN�PROYECTO�DE�
+-��NOSOTROS�APOYAMOS�A�NUESTROS�CLIENTES�CON�MATERIAL�
CONlDENCIAL�� CON� SUS� PROPIOS� PLANES� ESTRATÏGICOS�� ETC���
%STOS�CONTENIDOS�SE�TIENEN�QUE�PROTEGER��

h#ON�RESPECTO�A�INFRAESTRUCTURA�BÉSICA�DE�UN�CLIENTE�QUE�
SEA� 09-%�� ES� MUY� IMPORTANTE� QUE� SU� RED� INCLUYA� TODO��
SERVIDORES��CLIENTES��SOFTWARE��SEGURIDAD�Y�TODO�INTEGRADO�
CON�PROCESOS���,AS�09-%S�PIERDEN�MUCHO�TIEMPO�HACIENDO�
Y�REHACIENDO���,A�BAJA�EN�COSTOS�DE�COMPUTADORAS�Y�REDES�
AHORA�PERMITE�A�UNA�09-%�TENER�UNA�INFRAESTRUCTURA�DE�
CLASE�MUNDIAL��COMO�DEBE�SERv�

/RACLE�DE�-ÏXICO
,EOPOLDO�'RANADOS

!RQUITECTO�DE�3OLUCIONES

h/RACLE�ESTÉ�CONTRIBUYENDO�CON�LA�GENERACIØN�DE�SOLUCIONES�
QUE�CUBREN�LAS���!�S��QUE�SON�!UTENTIlCACIØN��!UTORIZACIØN��
!UDITORÓA� Y� !DMINISTRACIØN�� EN� TODAS� LAS� CAPAS� DE� LAS�
APLICACIONES��ES�DECIR��DESDE� LA� INTERFAZ�DEL�USUARIO�lNAL�
HASTA�DONDE�SE�GUARDA�LA�INFORMACIØN��/RACLE�CONTRIBUYE�
AL� HACER� SABER� A� LOS� USUARIOS� QUE� LA� SEGURIDAD� VA� MÉS�
ALLÉ� DE� LOS� ANTIVIRUS�� lREWALLS� Y� DETECTORES� DE� INTRUSOS��
TAMBIÏN�ES�NECESARIO�TENER�SEGURIDAD�EN�DONDE�SE�GUARDA�
LA�INFORMACIØNv�
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3UN�-ICROSYSTEMS�DE�-ÏXICO
!LEJANDRO�3ALUD�s�$IRECTOR�DE�-ERCADOTECNIA

0AULO�+ALAPIS�s�'ERENTE�DE�LA�0RÉCTICA�DE�3OFTWARE

h%DUCAR�Y�EVANGELIZAR�
)NNOVAR�EN�TECNOLOGÓA�DE�SEGURIDAD�EN�INFORMÉTICA�
$ESARROLLO�DE�ESTÉNDARES�TECNOLØGICOS�
#ONTRIBUCIØN�AL�SOFTWARE�LIBRE�
3ER�PIONEROS�EN�TEMAS�DE�ADMINISTRACIØN�DE�IDENTIDADES�
/FRECER�AL�MERCADO�SISTEMAS�OPERATIVOS�SEGUROSv�

3YMANTEC�DE�-ÏXICO
'ABRIEL�!LVARADO

3R��2EGIONAL�$IRECTOR�-ÏXICO��#ENTRO�!MÏRICA��
#ARIBE���#HILE

h3YMANTEC�ES�LA�COMPA×ÓA�LÓDER�EN�3EGURIDAD�)NFORMÉTICA�
EN�EL�MUNDO�Y��POR�TANTO��TIENE�LA�RESPONSABILIDAD�DE�GUIAR�
Y�CREAR�NUEVAS�TECNOLOGÓAS�Y�PROCESOS�QUE�PERMITAN�UNA�
SIMPLIlCACIØN� DE� LAS� TAREAS� DE� SEGURIDAD� A� EMPRESAS��
INSTITUCIONES�Y�USUARIOS�lNALES��

h3YMANTEC� SABE� QUE� LA� INFORMACIØN� ES� EL� MOTOR� DE� LAS�
EMPRESAS��POR�LO�QUE�ES�NECESARIO�QUE�SE�PUEDA�GARANTIZAR�
LA�SEGURIDAD�Y�DISPONIBILIDAD�EN�TODO�MOMENTO�EN�TODA�
LA�EMPRESA��³STE�ES�EL�MOTIVO�POR�EL�QUE�PARA�3YMANTEC�
LA� ADMINISTRACIØN� DE� LA� INFORMACIØN� DEBE� OFRECER�� DE�
MANERA�SIMULTÉNEA��UNA�SEGURIDAD�Y�UNA�ADMINISTRACIØN�
DE�PRIMERA�CLASE�PARA�LOS�RECURSOS�DE�RED��%L�RESULTADO�ES�
LO�QUE�NOSOTROS�LLAMAMOS�)NFORMATION�)NTEGRITY��3E�TRATA�
DE�UN�ENFOQUE�REVOLUCIONARIO�PARA�LA�ADMINISTRACIØN�DE�LA�
INFORMACIØN��CREADO�PARA�PERMITIR�QUE�LAS�EMPRESAS�SIGAN�
FUNCIONANDO�Y�CRECIENDO�PASE�LO�QUE�PASE�

h%STE� ENFOQUE� LOGRA� UNA� INTERACCIØN� EQUILIBRADA� ENTRE�
MANTENER� LA� INFORMACIØN� CON� EL� NIVEL� DE� SEGURIDAD�
MÉS�ELEVADO�POSIBLE�� AL� TIEMPO�QUE� SE�GARANTIZA�QUE� LA�
INFORMACIØN�SEA�FÉCILMENTE�ACCESIBLE�PARA�LOS�USUARIOS�Y�
SE�PUEDA�APROVECHAR�AL�MÉXIMO�SU�VALOR�

h3YMANTEC�COMBINA�TECNOLOGÓAS�DE�SEGURIDAD��SISTEMAS�Y�
ALMACENAMIENTO� LÓDERES�DEL�MERCADO��CON�UNA�OFERTA�DE�
SERVICIOS�COMPLETA�Y�EXCLUSIVA��PARA�PODER�PROPORCIONAR�LA�
INTEGRIDAD�DE�LA�INFORMACIØN��.UESTRO�ENFOQUE�EQUILIBRADO��
EL�CUAL�SE�BASA�EN�TRES�FACTORES�MUY�IMPORTANTES��PERMITE�
OPTIMIZAR�EL�VALOR�DE�LA�INFORMACIØN�

h0RIMERO�� 3YMANTEC� AYUDA� A� COMPRENDER� TODO� LO� QUE�
SE�NECESITA� SABER�ACERCA�DEL� ENTORNO�DE� INFORMACIØN��EL�
ESTADO�DEL�HARDWARE�� SOFTWARE��DATOS�Y�OTROS�ACTIVOS�DE�
RED�� LAS� AMENAZAS� DE� SEGURIDAD� PROCEDENTES� DE� TODO� EL�
MUNDO��PROBLEMAS�DE�CUMPLIMIENTO�CLAVE�EN�UN�ÉMBITO�
INTERNO�Y�EXTERNO��Y�MUCHO�MÉS�� 4ODO�ELLO�ES�UN� REmEJO�
DE�LOS�SØLIDOS�CONOCIMIENTOS�ADQUIRIDOS�POR�EL�EQUIPO�DE�
ANALISTAS�CON�MAYOR�EXPERIENCIA�DEL�SECTOR�

h%N� SEGUNDO� LUGAR�� 3YMANTEC� AYUDA� A� EMPRENDER�
LAS� ACCIONES� NECESARIAS� PARA� REFORZAR� EL� ENTORNO� DE�
INFORMACIØN��DE�MODO�QUE�PUEDA�APROVECHAR�AL�MÉXIMO�
LAS�NUEVAS�OPORTUNIDADES�QUE�SURJAN�EN�LAS�COMPA×ÓAS��,OS�
SISTEMAS�VITALES�ESTÉN�ACTUALIZADOS��SEGÞN� LOS�REQUISITOS�
DE�CUMPLIMIENTO��Y�SE�PUEDEN�RESTAURAR��,OS�DISPOSITIVOS��
LAS� APLICACIONES� Y� LAS� REDES�� ESTÉN� PROTEGIDOS� FRENTE� A�
AMENAZAS� ANTES� DE� QUE� ÏSTAS� SE� PRODUZCAN�� !DEMÉS��
LAS� NUEVAS� TECNOLOGÓAS� Y� PROCESOS�� DESDE� DISPOSITIVOS�
INALÉMBRICOS� HASTA� SISTEMAS� DE� COMERCIO� ELECTRØNICO��
PUEDEN�INTEGRARSE�CON�SUMA�FACILIDAD�PARA�PODER�AMPLIAR�
LAS�VENTAJAS�COMPETITIVAS�DE�CADA�EMPRESA�

h0OR� ÞLTIMO�� 3YMANTEC� AYUDA� A� CONTROLAR� LOS� RECURSOS�
INFORMÉTICOS�PARA�EVITAR�INTERRUPCIONES��REDUCIR�EL�TIEMPO�
DE�INACTIVIDAD�AL�MÉXIMO�Y�AMPLIAR�LAS�POSIBILIDADES��$ESDE�
LA� INSTALACIØN� HASTA� LA� CORRECCIØN� MEDIANTE� REVISIONES��
NUESTRO�OBJETIVO�ES�PODER�GARANTIZAR�LA�SEGURIDAD�NO�SØLO�
DE� LA� INFORMACIØN�� SINO�DE� TODOS� LOS� SISTEMAS��DE�MODO�
QUE�LAS�EMPRESAS�PUEDAN�SEGUIR�FUNCIONANDO�Y�CRECIENDO�
PASE�LO�QUE�PASEv�
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,OS�RESULTADOS�DE�ESTE�ESTUDIO�PERMITEN�OBSERVAR�Y�COMPARAR�
CONTRA� EL� ESTUDIO� REALIZADO� EN� ������ � LA� PERCEPCIØN� QUE�
SE� TIENE� ACERCA� DE� LA� 3EGURIDAD� EN� )NFORMÉTICA� EN� LAS�
CIUDADES�MÉS�IMPORTANTES�DE�-ÏXICO��DESDE�LAS�DIFERENTES�
PERSPECTIVAS� QUE� EN� CONJUNTO� NOS� ACERCAN� A� LA� VISIØN�
GENERAL�DEL�PAÓS�EN�UN�MOMENTO�DADO��%STE�ESTUDIO�PERMITE�
CONOCER� EL� MOMENTO� QUE� ESTÉ� VIVIENDO� LA� SEGURIDAD� EN�
INFORMÉTICA�EN�LA�PERCECPIØN�DE�USUARIOS�Y�EXPERTOS�EN�LA�
MATERIA�

%L� ESTUDIO� ����� MUESTRA� QUE� -ÏXICO� SIGUE� ESTANDO�
REZAGADO�EN�LO�REFERENTE�A�SEGURIDAD�EN�INFORMÉTICA��CON�
PRÉCTICAMENTE� LAS� MISMAS� CARENCIAS� Y� DElCIENCIAS� EN�
DIFUSIØN��CAPACITACIØN�Y�FOMENTO�A�LA�CULTURA�DE�SEGURIDAD�
EN� INFORMÉTICA�� TANTO� A� NIVEL� ORGANIZACIONAL� COMO�
INDIVIDUAL�� %XISTE� UNA� CLARA� PERCPCIØN� DE� QUE� HACE� FALTA�
CONCIENCIA�EN�LOS�NIVELES�DIRECTIVOS�DE�LAS�ORGANIZACIONES��
YA�QUE�EN�MATERIA�PRESUPUESTARIA�EL�PUNTO�DE�LA�SEGURIDAD�
NO�TIENE�LA�PRIORIDAD�QUE�REQUIERE��

!L� IGUAL�QUE�EN�EL������� LA�PREOCUPACIØN�ACERCA�DE�VIRUS�
SIGUE�ENCABEZANDO�LA�LISTA�DE�AMENAZAS��!SIMISMO��DESTACA�
EL�HECHO�DE�QUE��POR�PRIMERA�VEZ�� LOS�ENCUESTADOS�ESTÉN�
CONSIDERANDO�LOS�ACCESOS�INALÉMBRICOS�COMO�CONCEPTOS�DE�
RIESGO��AL� TIEMPO�QUE�lGURAN�TÏRMINOS�COMO�MANEJO�DE�
IDENTIDAD��PHISHING�Y�SPYWARE�ADWARE��

.O� ES� DE� EXTRA×AR�� EN� CONSECUENCIA�� QUE� ENTRE� LAS�
MEDIDAS� PARA� PROTEGER� LA� INFORMACIØN� SE� UBIQUE� EN�
PRIMER� LUGAR� EL� ANTIVIRUS�� SEGUIDO� POR� EL� QUE� SE� LLEVE� A�
CABO�UNA�MAYOR�CAPACITACIØN��EN�TERCER� LUGAR�EL�MANEJO�
ADECUADO�DE�CONTRASE×AS�Y�EN�CUARTO�LUGAR�LA�NECESIDAD�
DE�IMPLEMENTACIØN�DE�POLÓTICAS�Y�CONTROLES�DE�ACCESO�MÉS�
EFECTIVOS�

5N�PEQUE×O�PASO�EN�LA�DIRECCIØN�CORRECTA��ES�QUE�AUMENTØ�
EL�NÞMERO�DE�PERSONAS�QUE�QUIEREN�CONOCER�MÉS�ACERCA�DE�
POLÓTICAS� Y� PROCEDIMIENTOS� DE� SEGURIDAD� EN� INFORMÉTICA��
CON�RESPECTO�AL�������AUNQUE�SIGUE�SIENDO�UNA�PROPORCIØN�
MUY�PEQUE×A�DE�LA�MUESTRA�TOTAL��

5N� CONCEPTO� QUE� EN� GENERAL� TUVO� MENOR� IMPORTANCIA�
PARA�LOS�RESPONDENTES��RESPECTO�DEL�ESTUDIO�DE�������FUE�
EL� SOFTWARE�ORIGINAL� COMO�UNA� CUESTIØN� RELACIONADA� CON�
SEGURIDAD�

%N� LA�PRESENTE�EDICIØN�DEL�ESTUDIO�APARECEN�POR�PRIMERA�
VEZ� CONCEPTOS� COMO� LA� PREOCUPACIØN� POR� LOS� ACCESOS�
INALÉMBRICOS�� LA� CONECTIVIDAD� Y� EL� SOFTWARE� DElCIENTE��
ASÓ� COMO� EL� PHISHING�� EL� SPYWARE� Y� EL� ADWARE�� ASÓ� COMO�
LA� EDUCACIØN� PARA� ENFRENTAR� A� LAS� )NGENIERÓA� 3OCIAL�� LOS�
CUALES�EN�EL������NO�SE�HABÓAN�CONTEMPLADO��O�ERAN�EN�
PROPORCIONES� TAN� PEQUE×AS� QUE� QUEDARON� CLASIlCADOS�
BAJO�EL�RUBRO�DE�hOTROS�v
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,AS�DIFERENCIAS�ENTRE�h)NFORMÉTICOSv��DIRECTORES��GERENTES�Y�
JEFES�DE�SISTEMAS��ENCARGADOS�DE�LA�ADQUISICIØN�E�INSTALACIØN�
DE� EQUIPOS� Y� SOFTWARE� DE� LAS� EMPRESAS�� ETC�	� Y� h.O�
)NFORMÉTICOSv� �EJECUTIVOS�DE� LAS�ÉREAS�DE�ADMINISTRACIØN��
PRODUCCIØN��VENTAS��MERCADOTECNIA��OPERACIONES�� JURÓDICA��
ETC�	�� EN� VARIOS� RUBROS�� FUERON� SIMILARES� A� LAS� QUE� SE�
DETECTARON� EN� ������ %S� NOTORIO� QUE� EXISTEN� DIFERENCIAS�
DE�PERCEPCIØN�ENTRE�LOS�DOS�GRUPOS��SOBRE�TODO�EN�LO�QUE�
RESPECTA�A�LAS�MEDIDAS�QUE�DEBEN�TOMARSE�PARA�ENFRENTAR�
PROBLEMAS�DE�SEGURIDAD��0OR�OTRA�PARTE��LAS�COINCIDENCIAS�
EN�OTROS�RUBROS�FUERON�MAYORES�QUE�EN�������LO�CUAL�PUEDE�
INDICAR�QUE�LA�INFORMACIØN�ACERCA�DEL�TEMA�DE�SEGURIDAD�
EN�4)�NO�ESTÉ�SIENDO�LIMITADA�ÞNICAMENTE�A�GRUPOS�QUE�SE�
DEDICAN�ESPECÓlCAMENTE�A�LA�INFORMÉTICA��$E�SER�ASÓ��PUEDE�
CONSIDERARSE�UN�ASPECTO�POSITIVO�PARA�EL�ESTABLECIMIENTO�
DE�UNA�CULTURA�GENERAL�DE�SEGURIDAD�EN�INFORMÉTICA�

#OINCIDENCIAS
s� !L� IGUAL�QUE�EN�EL������ LOS�VIRUS� REPRESENTAN� LA�

AMENAZA� DE� MAYOR� RIESGO� PARA� AMBOS� GRUPOS��
LOS� CUALES�� ADEMÉS�� CONTINÞAN� MOSTRANDO�
PREOCUPACIØN�POR�hHACKERSv�
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s� %S�INDUDABLE�QUE�TANTO�h)NFORMÉTICOSv�COMO�
h.O�)NFORMÉTICOSv��CONSIDERAN�QUE�HACE�FALTA�
MAYOR�DIFUSIØN�E�INFORMACIØN�POR�PARTE�DE�LOS�
PROVEEDORES�

s� !L�IGUAL�QUE�EN�������LOS�DOS�GRUPOS�PERCIBEN�
EL�hDESCONOCIMIENTOv�COMO�UNO�DE�LOS�MAYORES�
RIESGOS�CONTRA�LA�SEGURIDAD��

s� ,OS�DOS�GRUPOS�CONSIDERAN�DE�MUCHA�
IMPORTANCIA�LA�INTEGRIDAD�Y�CONlABILIDAD�DE�LA�
INFORMACIØN�

s� 4ANTO�)NFORMÉTICOS�COMO�.O�)NFORMÉTICOS��
CONSIDERAN�QUE�EL�SOFTWARE�EN�GENERAL�PUEDE�
MEJORAR�SUS�ESQUEMAS�DE�SEGURIDAD�Y�QUE�LOS�
PROCESOS�DE�ACTUALIZACIØN�PODRÓAN�OPTIMIZARSE

s� !MBOS�GRUPOS�PERCIBEN�QUE�HACE�FALTA�UNA�
MAYOR�ASESORÓA�POR�PARTE�DE�FABRICANTES�Y�
DISTRIBUIDORES�

$IFERENCIAS

!� CONTINUACIØN� SE� PRESENTAN� LAS� DIFERENCIAS� MÉS�
SOBRESALIENTES� ENTRE� LA� PERCEPCIØN� DE� LOS� USUARIOS�
h)NFORMÉTICOSv� �DIRECTORES�� GERENTES� Y� JEFES� DE� SISTEMAS��
ENCARGADOS�DE� LA� ADQUISICIØN�E� INSTALACIØN�DE�EQUIPOS� Y�
SOFTWARE� DE� LAS� EMPRESAS�� ETC�	� Y� LOS� h.O� )NFORMÉTICOSv�
�EJECUTIVOS� DE� LAS� ÉREAS� DE� ADMINISTRACIØN�� PRODUCCIØN��
VENTAS��MERCADOTECNIA��OPERACIONES��JURÓDICA��ETC�	�

5SUARIOS�INFORMÉTICOS

s� 0ERCIBEN��EN�MAYOR�PROPORCIØN�QUE�LOS�.O�
)NFORMÉTICOS��EL�SOFTWARE�DElCIENTE��COMO�UN�
PROBLEMA�DE�SEGURIDAD�

s� 0ARA�EL�GRUPO�DE�LOS�)NFORMÉTICOS��3EGURIDAD�EN�
)NFORMÉTICA�TIENE�MÉS�QUE�VER�CON�LA�INTEGRIDAD�
Y�LA�CONlABILIDAD�DE�LA�INFORMACIØN��QUE�CON�LA�
PROTECCIØN�CONTRA�6IRUS�

s� !L�IGUAL�QUE�EN�������ESTE�GRUPO�TIENE�MAYOR�
CONCIENCIA�ACERCA�DE�LOS�DA×OS�QUE�PODRÓAN�
OCASIONAR�LOS�AGRESORES�INTERNOS�

s� 5N�RUBRO�EN�EL�QUE�HA�CRECIDO�DE�MANERA�
IMPORTANTE�EL�INTERÏS��COMPARATIVAMENTE�CON�EL�
�������ES�EL�DE�MANEJO�DE�IDENTIDAD�

s� -UESTRAN�UN�MAYOR�INTERÏS�EN�EL�-ONITOREO�DE�
3ISTEMAS�

s� -UESTRAN�UN�MAYOR�INTERÏS�EN�EL�APOYO�POR�
ESPECIALISTAS�MEDIANTE�OUTSOURCING�

5SUARIOS�h.O�)NFORMÉTICOSv

s� 3E�PREOCUPAN�MÉS�POR�SOLUCIONES�COMO�ANTIVIRUS�
Y�MANEJO�DE�CONTRASE×AS�

s� #ONSIDERAN� QUE� LA� CAPACITACIØN� ADECUADA� Y� LAS�
POLÓTICAS� E� IMPLEMENTACIONES� ESPECÓlCAS� � DE�
CONTROLES�DE�ACCESO��SON�SOLUCIONES�IMPORTANTES�

s� .O� HICIERON� MENCIONES� SOBRE� hDISPONIBILIDAD�
DE� LA� INFORMACIØNv� COMO� UN� CONCEPTO� QUE� LES�
PREOCUPE�

s� %STE�GRUPO�MOSTRØ�UN�MAYOR�INTERÏS�EN�CONOCER�
MÉS�ACERCA�DE�VIRUS��ASÓ�COMO�SOBRE�SEGURIDAD�EN�
INFORMÉTICA�EN�GENERAL��

02).#)0!,%3�$%-!.$!3�0/2�0!24%��
$%�,/3�535!2)/3

5SUARIOS�h.O�)NFORMÉTICOSv

%N�EL�GRUPO�DE�LOS�USUARIOS�h.O�)NFORMÉTICOSv��LAS�PRINCIPALES�
DEMANDAS� QUE� MANIFESTARON� HACIA� LOS� PROVEEDORES� DE�
TECNOLOGÓA��FUERON�

s� )NFORMACIØN���MÉS�DIFUSIØN
s� -EJORAS�EN�EL�SOFTWARE���ACTUALIZACIONES
s� -AYOR�ASESORÓA���CONSULTORÓA
s� 0OLÓTICAS�RAZONABLES�DE�PRECIO
s� &ACILIDAD�DE�USO�DE�HARDWARE�Y�SOFTWARE
s� #APACITACIØN

%S� IMPORTANTE� NOTAR� QUE� ESTAS� SEIS� CATEGORÓAS�� SI� BIEN�
CAMBIAN�EN�SUS�PORCENTAJES��SIGUEN�EXACTAMENTE�EL�MISMO�
ORDEN�DEL�������LO�CUAL�QUIERE�DECIR�QUE�LA�PERCEPCIØN�DE�
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LOS�.O�)NFORMÉTICOS�NO�HA�CAMBIADO�EN�EL�SENTIDO�DE� LO�
QUE�ESPERAN�DE�LOS�PROVEEDORES�DE�TECNOLOGÓA�

!�LOS�.O�)NFORMÉTICOS�LES�INTERESA�PRINCIPALMENTE�CONOCER�
MÉS�ACERCA�DE�

s� #ONTROL� DE� ACCESO� DE� USUARIOS�� HARDWARE� Y�
SOFTWARE

s� -ÉS�ACERCA�DE�VIRUS
s� 3EGURIDAD�EN�)NFORMÉTICA�EN�GENERAL
s� -ÉS�ACERCA�DE�hHACKERSv
s� 3EGURIDAD�EN�)NTERNET
s� )NFORMACIØN�DE�RIESGOS�Y�SOLUCIONES�PARA�0Y-%

!UNQUE� ESTA� LISTA� NO� ES� EXACTAMENTE� IGUAL�� EN� ORDEN��
QUE�EN�EL�������ES�MUY�SIMILAR��LO�CUAL�INDICA�QUE�LOS�.O�
)NFORMÉTICOS�BUSCAN�PRÉCTICAMENTE�LA�MISMA�INFORMACIØN�
QUE�HACE�UN�A×O��ESTE�HECHO�PODRÓA� INDICAR�QUE�NO�HAN�
OBTENIDO�ESTA�INFORMACIØN�O�QUE�NO�HA�SIDO�SUlCIENTE�

5SUARIOS�)NFORMÉTICOS

0ARA� LOS� USUARIOS� h)NFORMÉTICOSv�� LO� QUE� HACE� FALTA� POR�
PARTE�DE�LOS�PROVEEDORES�DE�4)��FUE��PRINCIPALMENTE�

s� )NFORMACIØN���MÉS�DIFUSIØN��EN�PRIMER�LUGAR��IGUAL�
QUE�EN�����	

s� -EJOR�INTEGRACIØN�DE�PRODUCTOS�Y�SOLUCIONES
s� -EJORAS�EN�EL�SOFTWARE���ACTUALIZACIONES
s� -AYOR�ASESORÓA���CONSULTORÓA
s� 3OLUCIONES�AD
HOC�PARA�CADA�EMPRESA
s� -EJORES�SOLUCIONES�CONTRA�hHACKERSv

!UNQUE�CON�UN�NÞMERO�MUY�PEQUE×O�DE�RESPONDENTES��ES�
INTERESANTE�RECALCAR�QUE�APARECE�POR�PRIMERA�VEZ�EN�ESTE�
ESTUDIO��Y�EN�ESTE�GRUPO��LA�EXIGENCIA�A�LOS�PROVEEDORES�DE�
TENER�MAYOR�HONESTIDAD�

%N� CUANTO� A� LAS� NECESIDADES� MÉS� IMPORTANTES� DE�
CONOCIMIENTO� ACERCA� DE� 3EGURIDAD� EN� )NFORMÉTICA�� ESTE�
GRUPO� EXPRESØ� QUE� LE� INTERESABAN� PRINCIPALMENTE� LOS�
SIGUIENTES�TEMAS�

s� #ONTROL� DE� ACCESO� DE� USUARIOS�� HARDWARE� Y�
SOFTWARE

s� -ÉS�ACERCA�DE�hHACKERSv
s� 3EGURIDAD�EN�)NTERNET
s� 3EGURIDAD�EN�#OMERCIO�%LECTRØNICO
s� 4ECNOLOGÓA�)NALÉMBRICA
s� -ONITOREO�Y�ADMINISTRACIØN�DE�REDES
s� 3EGURIDAD�EN�TELECOMUNICACIONES

!QUÓ�APARECEN�DOS�TEMAS�MUY�ESPECÓlCOS�QUE�NO�TENÓAN�
ESTE�NIVEL�DE�IMPORTANCIA�EN�������3EGURIDAD�EN�#OMERCIO�
%LECTRØNICO� Y� 4ECNOLOGÓA� )NALÉMBRICA�� %S� EVIDENTE� QUE�
LOS� INFORMÉTICOS� ESTÉN� VIENDO�EL� DESARROLLO� ACELERADO�DE�
ESTAS� TECNOLOGÓAS�Y�QUE�ESTÉN�CONSCIENTES�DE� LOS� RIESGOS�
DE� SEGURIDAD� QUE� PUEDEN� IMPLICAR�� PERO� QUE� NO� ESTÉN�
OBTENIENDO�SUlCIENTE�INFORMACIØN�CONlABLE�AL�RESPECTO�

02).#)0!,%3�2%4/3�$%�,!3�%.4)$!$%3�
/2'!.):!$!3�$%�-³8)#/

%N� MATERIA� DE� RETOS�� -ÏXICO� ENFRENTA� MUCHOS�� 3EGÞN�
MUESTRA� EL� ESTUDIO�� ALGUNOS� DE� ELLOS� SON�� PROMOVER�
LA� EDUCACIØN� Y� EL� DESARROLLO� DE� UNA� MAYOR� CONCIENCIA�
DE� SEGURIDAD� A� TODOS� LOS� NIVELES�� COMBATIR� EL� LETARGO�
HISTØRICO�PARA�REALIZAR�LAS�ACCIONES��Y�PASAR�A�UNA�CULTURA�
PROACTIVA� Y� PREVENTIVA�� EN� VEZ� DE� REACTIVA� Y� CORRECTIVA	��
CONTAR� CON� UNA� LEGISLACIØN� EXPEDITA�� CREAR� ESTÉNDARES�
A� NIVEL� NACIONAL�� TRABAJAR� EN� UNA� DIFUSIØN� MAYOR� Y� MÉS�
OBJETIVA�� CREAR� E� IMPLEMENTAR� POLÓTICAS� CLARAS� Y� BIEN�
DISE×ADAS�� OFRECER� PRODUCTOS� INTEGRALES� QUE� CONTEMPLEN�
A�LA�SEGURIDAD�COMO�UN�ELEMENTO�IMPLÓCITO��Y�CONTAR�CON�
UNA�MAYOR�CAPACITACIØN�Y�ESPECIALIZACIØN�POR�PARTE�DE�LOS�
PARTICIPANTES� DE� ESTE� NICHO� EN� GENERAL� �PROVEEDORES� DE�
TECNOLOGÓA��CONSULTORES�E�INTEGRADORES	��

!� CONTINUACIØN� SE� PRESENTAN� LOS� PRINCIPALES� RETOS� QUE�
DEBEN�ENFRENTAR�LAS�ORGANIZACIONES�EN�-ÏXICO��DE�ACUERDO�
A�LA�OPINIØN�DE�LOS�EXPERTOS�Y�PROVEEDORES�DEL�GREMIO�
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%NTIDAD 0RINCIPALES�RETOS

/RGANIZACIONES�USUARIAS
���
����������%� %DUCACIØN��DIFUSIØN�Y�FOMENTO�DE�UNA�CONCIENCIA�ALREDEDOR�DEL�TEMA�
����������%� 0ROMOCIØN�DE�UNA�MAYOR�CONCIENCIA�ENTRE�LOS�NIVELES�DIRECTIVOS��HACIÏNDOLA��EXTENSIVA�A����
����������������LOS�EMPLEADOS�
����������%� "ÞSQUEDA�DE�SOLUCIONES�CONSISTENTES�Y�DE�LARGO�PLAZO�
����������%� #REACIØN�Y�COMUNICACIØN�DE�POLÓTICAS�CLARAS�EN�TORNO�A�LA�SEGURIDAD�DE�LA�INFORMACIØN�
����������%� !SIGNACIØN�CORRECTA�DE�PRESUPUESTOS�

0ROVEEDORES�DE�HARDWARE
���������
����������%� )NTEGRAR�CONTROLES�Y�DISPOSITIVOS�DE�SEGURIDAD�A�NIVEL�DE�HARDWARE�Y�O�PROVEER�
����������������ALTERNATIVAS�INTEGRALES�DE�SEGURIDAD�JUNTO�CON�SUS�PRODUCTOS�
����������%� )NCLUIR�MECANISMOS�DE�SEGURIDAD�MÉS�ROBUSTOS�EN�LOS�PRODUCTOS�
����������%� 0ROPORCIONAR�EDUCACIØN���CAPACITACIØN�A�LOS�USUARIOS�
����������%� (ACER�LOS�EQUIPOS�Y�LAS�SOLUCIONES�DE�SEGURIDAD�MÉS�ACCESIBLES�PARA�LOS�USUARIOS��A�
����������������TRAVÏS�DE�MEJORES�PRECIOS�Y�ESQUEMAS�lNANCIEROS�

0ROVEEDORES�DE�SOFTWARE
�������
���������%� &ABRICAR�PRODUCTOS�CON�NIVELES�DE�VULNERABILIDAD�CADA�VEZ�MÉS�BAJOS�
���������%� %NFATIZAR�LA�ENCRIPCIØN�DE�DATOS�Y�LAS�SOLUCIONES�RELACIONADAS�CON�LAS�COMUNICACIONES�
���������%� "USCAR�SOLUCIONES�DE�SEGURIDAD�QUE�SEAN�MENOS�PESADAS�Y�NO�REQUIERAN�TANTOS�RECURSOS�
����������������DE�HARDWARE�
���������%� #ONlGURAR�SOLUCIONES�QUE�YA�INCLUYAN�LA�SEGURIDAD�
���������%� &ACILITAR�AL�USUARIO�TODO�LO�RELACIONADO�CON�SEGURIDAD��MEJORAR�ACTUALIZACIONES�Y�EL�
����������������PROCESO�DE�OBTENERLAS	�

)NTEGRADORES�DE�SOLUCIONES
�����
��������%� )NCLUIR�EL�ASPECTO�DE�SEGURIDAD�EN�TODAS�SUS�PROPUESTAS�TECNOLØGICAS�
��������%� "RINDAR�UNA�VERDADERA�ASESORÓA�
��������%� 4ENER�UNA�MAYOR�ESPECIALIZACIØN�EN�CUANTO�A�SOLUCIONES�TECNOLØGICAS�
��������%� (ACER�MUCHO�MÉS�ÏNFASIS�EN�LA�CAPACITACIØN�DE�SU�PERSONAL�
��������%� 0ROMOVER�MÉS�LA�ESTANDARIZACIØN�
��������%� %DUCAR�MÉS�Y�DAR�UNA�MEJOR�ORIENTACIØN�A�SUS�CLIENTES�

)NSTITUCIONES�EDUCATIVAS ��������%� #REAR�UNA�CULTURA�A�NIVEL�SOCIEDAD�
��������%� $IFUNDIR�VALORES�Y�CONCEPTOS�DE�SEGURIDAD�ENTRE�SUS�ALUMNOS�DE�TODAS�LAS�CARRERAS��
��������%� #APACITAR�TÏCNICAMENTE�A�LOS�ALUMNOS�DE�LAS�CARRERAS�RELACIONADAS�CON�TECNOLOGÓA�DE�LA�
�����������������INFORMACIØN��
��������%� 0ROMOVER�MÉS�LA�INVESTIGACIØN�SOBRE�EL�TEMA�A�NIVEL�INTERNO�

-EDIOS�DE�COMUNICACIØN ��������%� &OMENTAR�LA�CULTURA�DE�SEGURIDAD�EN�INFORMÉTICA�
��������%� $IFUSIØN�DE�SOLUCIONES�
��������%� $IFUSIØN�DE�EJEMPLOS�Y�CASOS�DE�ÏXITO�O�DE�FRACASO�
��������%� $IFUSIØN�MÉS�ALLÉ�DE�LOS�MEDIOS�ESPECIALIZADOS��PARA�LLEGAR�NO�SØLO�A�LOS�TECNØLOGOS�Y�LOS�
����������������INFORMÉTICOS��SINO�A�TODA�LA�SOCIEDAD��A�TRAVÏS�DE�UN�LENGUAJE�ACCESIBLE�PARA�TODOS�

'OBIERNO ���������%� #REAR�UNA�NORMATIVIDAD�CLARA�Y�EFECTIVA��
���������%� #REAR�LEYES�QUE�PERMITAN�SANCIONAR�LOS�DELITOS�CIBERNÏTICOS�
���������%� 4RABAJAR�DE�MANERA�CONJUNTA�CON�LA�INDUSTRIA�
���������%� %DUCAR�Y�PROMOVER�UNA�CULTURA�DE�SEGURIDAD�ENTRE�LOS�TRABAJADORES�DEL�MISMO�GOBIERNO�����������
����������������Y�HACIA�LA�SOCIEDAD�EN�GENERAL�
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��� !ÞN� MÉS� QUE� EN� EL� ������ ES� CLARA� LA� VENTAJA�
COMPETITIVA�QUE�TENDRÉN�AQUELLOS�PROVEEDORES�DE�
SERVICIOS�O�PRODUCTOS�QUE�PROPORCIONEN�VERDADERA�
ASESORÓA�A� SUS�CLIENTES��EN�MATERIA�DE�SEGURIDAD�
EN�INFORMÉTICA��3I�LOS�PROVEEDORES�DE�SOLUCIONES�
FACILITAN� INFORMACIØN� DE� DIVERSAS� FUENTES� A� LAS�
EMPRESAS�� LA� LEALTAD�DE�SUS�CLIENTES�PODRÓA�VERSE�
INCREMENTADA�� YA� QUE� SI� BIEN� EN� UN� INICIO� ESTA�
ESTRATEGIA�SE�PERCIBIRÓA�COMO�UN�VALOR�AGREGADO��
PRONTO�SE�CONVERTIRÉ�EN�UN�REQUISITO�INDISPENSABLE�
AL�MOMENTO�DE�SELECCIONAR�UN�PROVEEDOR�

��� ,AS�EMPRESAS�QUE�OFREZCAN�PRODUCTOS�Y�SERVICIOS�
QUE� NO� SØLO� SEAN� ALTAMENTE� SEGUROS�� SINO� QUE�
CONVIVAN� CON� OTROS� PRODUCTOS� O� SERVICIOS�� SIN�
PROVOCAR�PUNTOS�DE� FALLA� EN� SEGURIDAD�� TAMBIÏN�
TENDRÉN�ENORMES�VENTAJAS�SOBRE�SU�COMPETENCIA�

��� 4ODO� ESFUERZO� DE� $IFUSIØN� Y� #APACITACIØN� SERÉ�
DE� BENElCIO� PARA� USUARIOS�� Y� NO� DEBEN� DEJARSE�
ÞNICAMENTE�A� LAS� INSTITUCIONES�EDUCATIVAS�� )DEAS�
CREATIVAS�DE�CØMO�AYUDAR�A�LOS�USUARIOS�A�CONOCER�
MÉS��DE�MANERAS�ÉGILES�E�INTERESANTES��PROVOCARÉN�
NO� SØLO� UNA� MAYOR� CULTURA� DE� SEGURIDAD� EN�
INFORMÉTICA� EN� EL� PAÓS�� SINO� UN� MERCADO� MÉS�
MADURO�� BENElCIANDO� A� TODA� LA� INDUSTRIA� EN�
GENERAL�

��� 3E�VE��AÞN�MÉS�CLARO�QUE�EN�EL�ESTUDIO�DEL�������
LA� VENTAJA� QUE� TENDRÉN� AQUELLAS� EMPRESAS� QUE�
SE� ALÓEN� CON� OTRAS� PARA� PRESENTAR� SOLUCIONES�
COMPLETAS�AL�CLIENTE��DESDE�EL�DIMENSIONAMIENTO�Y�
LA�INTEGRACIØN�DEL�PROYECTO��HASTA�LA�CAPACITACIØN�
lNAL�AL�CLIENTE��CONSIDERANDO�A�LA�SEGURIDAD�COMO�
UN� ELEMENTO� INDISPENSABLE� EN� CADA� UNO� DE� LOS�
PASOS�QUE�SE� LLEVEN�A�CABO��EN�CADA�PRODUCTO�Y�
SERVICIO�QUE�SE�INCORPORE�AL�PROYECTO�

��� 5NA� CERCANA� COLABORACIØN� CON� LOS� ORGANISMOS�
GUBERNAMENTALES�� LAS� INSTITUCIONES� EDUCATIVAS� Y�
LOS� MEDIOS� MASIVOS� DE� COMUNICACIØN�� LOGRARÉN�
QUE�LA�SEGURIDAD�EN�INFORMÉTICA�SE�DESMITIlQUE�Y�
SE�VUELVA�PARTE�DE�LA�VIDA�COTIDIANA�DE�LOS�USUARIOS��
!�MEDIDA�QUE�ESTA�PARTICIPACIØN�SE�INCREMENTE��EL�
PAÓS�CONSEGUIRÉ�UNA�VENTAJA�COMPETITIVA�FRENTE�A�
OTROS� QUE� TIENEN� MAYOR� REZAGO� EN� ESTA� ÉREA�� LO�
CUAL� REPRESENTA� BENElCIOS� TANGIBLES� CUANDO� SE�
TRATA�DE�INVERSIONISTAS�O�SOCIOS�COMERCIALES�

3E�REITERA��lNALMENTE��LO�QUE�SE�EXPRESØ�EN�EL�%STUDIO�DE�
0ERCEPCIØN� DE� 3EGURIDAD� -ÏXICO� ������ ³STAS� SON� SØLO�
ALGUNAS� DE� LAS� ÉREAS� DE� OPORTUNIDAD� DE� NEGOCIO� QUE�
PODRÓAN�DESPRENDERSE�DE�LOS�RESULTADOS�DE�ESTE�ESTUDIO��Y��
EN�SU�CASO��DE�SU�COMPARACIØN�CON�LOS�RESULTADOS�DE�HACE�
UN�A×O��#ADA�LECTOR��CADA�EMPRESARIO��PODRÉ�TENER��A�TRAVÏS�
DE� LA� VISIØN� PARTICULAR� DE� SU� MERCADO� Y� DE� SU� NEGOCIO���
UNA� GAMA� DE� MÞLTIPLES� OPCIONES� PARA� INCREMENTAR� SU�
PARTICIPACIØN�EN�ESTE�ESFUERZO�POR�COLOCAR�A�-ÏXICO�EN�UN�
ALTO�NIVEL�EN�MATERIA�DE�3EGURIDAD�EN�)NFORMÉTICA�
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,AS� ORGANIZACIONES� REQUIEREN� HOY� DÓA� GARANTIZAR� LA�
INTEGRIDAD�� CONlDENCIALIDAD�� DISPONIBILIDAD� Y� PRIVACIDAD�
DE� LA� INFORMACIØN�QUE�MANEJAN�Y�PROCESAN�PARA�BRINDAR�
UNA�OPERACIØN�SEGURA�Y�CONlABLE�A�SUS�CLIENTES�Y�SOCIOS�DE�
NEGOCIO��ASÓ�COMO�LA�PROTECCIØN�DE�SUS�ACTIVOS�TECNOLØGICOS��
0ERO��zCØMO�SE�PUEDE��LOGRAR�ESTO���z0OR�DØNDE�EMPEZAR��
z1UÏ�SE�NECESITA��,A�RESPUESTA�ES�UNA�SOLUCIØN��BASADA�EN�
UNA�!RQUITECTURA�DE�3EGURIDAD�DE�LA�)NFORMACIØN��LA�CUAL�
PERMITIRÉ� IDENTIlCAR� � LOS� ELEMENTOS� Y� LOS� COMPONENTES�
NECESARIOS� PARA� DElNIR�� NORMAR�� IMPLANTAR�� MONITOREAR� Y�
AUDITAR� LOS� REQUERIMIENTOS�DE� SEGURIDAD�� CON�UNA� VISIØN�
DE� NEGOCIOS� APOYADA� EN� �� FACTORES� CRÓTICOS� DE� ÏXITO��
RECURSOS� HUMANOS�� PROCESOS� DE� NEGOCIO� Y� TECNOLOGÓA��
.ØTESE�LA�DIFERENCIA�ENTRE�UNA�ARQUITECTURA�DE�SEGURIDAD�
DE� LA� INFORMACIØN� Y� UNA� ARQUITECTURA� DE� INFRAESTRUCTURA�
DE� SEGURIDAD�� DONDE� ÏSTA� ES� DISE×ADA� CON� ELEMENTOS�
TECNOLØGICOS� EXCLUSIVAMENTE� Y� NO� CON� ELEMENTOS� QUE�
INVOLUCREN�A�TODA�LA�ORGANIZACIØN�

%N� LAS� ORGANIZACIONES� TODO� CAMBIA� CON� EL� TIEMPO�� LAS�
PERSONAS�� LA� TECNOLOGÓA�� LA� FORMA� DE� HACER� NEGOCIO�� LOS�
PROCESOS�� LOS�VOLÞMENES�DE� INFORMACIØN�� LOS� RIESGOS�ETC���
POR�LO�TANTO�LAS�NECESIDADES�Y�REQUERIMIENTOS�DE�SEGURIDAD�
TAMBIÏN� CAMBIAN�� %STA� SITUACIØN� HACE� EXTREMADAMENTE�
COMPLEJO� EL� DETERMINAR� EL� NIVEL� DE� SEGURIDAD� REQUERIDO�
PARA� TRATAR� DE� MITIGAR� LOS� NUEVOS� RIESGOS�� POR� LO� QUE� ES�
FUNDAMENTAL� CONTAR� CON� UNA� ARQUITECTURA� DE� SEGURIDAD�
CUYO�OBJETIVO�PRINCIPAL�SEA�EL��TENER�UNA�BASE�EN�LA�QUE�LOS�
NUEVOS�RIESGOS�GENERADOS�POR�CUALQUIER�TIPO�DE�CAMBIO�SE�
INCLUYAN�EN�LA�ARQUITECTURA�DE�SEGURIDAD�Y�ESTÏN�ALINEADOS�
BAJO� ESTE� MARCO�� DE� FORMA� QUE� ESTE� PROCESO� SEA� LO� MÉS�
TRANSPARENTE�Y�SENCILLO�PARA�LA�ORGANIZACIØN�

6���!24·#5,/3�3/"2%�3%'52)$!$�%.�).&/2-­4)#!

z0OR�QUÏ�LAS�ORGANIZACIONES�DEBEN�TENER�UNA��
!RQUITECTURA�DE�3EGURIDAD�DE�LA�INFORMACIØN�

0OR�!DRIÉN�0ALMA
0RESIDENTE�DE�LA�!,!03)

!LGUNAS� DE� LAS� ETAPAS� QUE� SE� DEBEN� CONSIDERAR� EN� UNA�
ARQUITECTURA��SON�

� 
!NÉLISIS�DE�6ULNERABILIDADES�Y�%VALUACIØN��
�DE�#ONTROLES

� 
#ORRECCIØN�DE�6ULNERABILIDADES
� 
$ESARROLLO�DE�0OLÓTICAS��%STÉNDARES��'UÓAS��

��0ROCEDIMIENTOS�Y�"ASELINES
� 
#REACIØN�DE�LA�&UNCIØN�)NFORMÉTICA
� 
!NÉLISIS�Y�%VALUACIØN�DE�2IESGOS
� 
%STRATEGIA�DE�3EGURIDAD
� 
0ROGRAMA�DE�#ONCIENTIZACIØN�
� 
!DQUISICIØN��$ESARROLLO�E�)NSTALACIØN�Y�0UESTA��

��A�0UNTO�DE�HERRAMIENTAS
� 
-ONITOREO��!UDITORÓA�Y�#ØMPUTO�&ORENSE�

6ER�lGURA����%JEMPLO�DE�2OAD�-AP

,AS� INSTITUCIONES� Y� ORGANIZACIONES�� AL� CONTAR� CON� � UNA�
!RQUITECTURA�DE�3EGURIDAD�DE� LA� )NFORMACIØN�DISE×ADA�A�
SU�MEDIDA�Y�BASADA�EN� SUS�PROPIOS� RIESGOS� TECNOLØGICOS�
QUE� IMPACTAN� DIRECTAMENTE� A� SUS� PROCESOS� DE� NEGOCIO�
O� FUNCIONALES�� LE� PERMITIRÉ� CONOCER� EL� DIFÓCIL�� COMPLEJO� Y�
MISTERIOSO�PUNTO�DE�EQUILIBRIO��ENTRE�EL�RIESGO��EL�COSTO�Y�
LA� SEGURIDAD� QUE� NECESITA� SER� IMPLANTADA�� SIN� QUE� ESTAS�
MEDIDAS�AFECTEN�LA�CAPACIDAD�DE�OPERACIØN�Y�DE�SERVICIO�
DE� LA�ORGANIZACIØN��ADEMÉS�DE� LAS�VENTAJAS�COMPETITIVAS�
QUE�NOS�BRINDA�LA�TECNOLOGÓA�
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%L�TENER�UNA�ARQUITECTURA�DE�SEGURIDAD�TAMBIÏN�GARANTIZA�
QUE�SE�TENDRÉN�TODOS��LOS�ELEMENTOS�NECESARIOS�PARA�UNA�
ADECUADA�ADMINISTRACIØN�DE�RIESGOS�TECNOLØGICOS���4OLERAR��
4RANSFERIR��-ITIGAR�O�EN�ALGUNOS�CASOS�%VITAR	��Y�SE�PODRÉ�
SER� PRECISO� EN� LA� � IDENTIlCACIØN� � E� IMPLEMENTACIØN� DE�
LOS�CONTROLES�Y�MECANISMOS�DE�SEGURIDAD�QUE�REALMENTE�
REQUIERE�LA�ORGANIZACIØN�Y�ASÓ�EVITAR�INVERSIONES�CUANTIOSAS�
E�INNECESARIAS����

,AS� ORGANIZACIONES� QUE� TENGAN� LA� CONVICCIØN� REAL� Y� LA��
VISIØN���LOGRARÉN��UN�LIDERAZGO�EN�SU�RAMO�COMO�PIONEROS�
EN� LA� DElNICIØN� E� IMPLANTACIØN� DE� UNA� !RQUITECTURA� DE�
3EGURIDAD�DE�LA�INFORMACIØN�Y�CONTARÉN�CON�ESTÉNDARES�Y�
LINEAMIENTOS�DE�SEGURIDAD�QUE�LES�PERMITAN�RESPONDER�DE��
MANERA�PREVENTIVA�Y�PROACTIVA��ANTE�CUALQUIER�INTENTO�DE�
ATAQUE��EVENTO��INCIDENTE�O�FRAUDE��QUE�PONGA�EN�PELIGRO�
LA�OPERACIØN��EL�SERVICIO�O�LA�INFORMACIØN�SENSITIVA�Y�CRÓTICA�
DE�LA�ORGANIZACIØN��9�EN�CASO�DE�QUE�ESTE�TIPO�DE�INTENTOS�
LLEGASEN� A� MATERIALIZARSE�� PODRÉN� ESTAR� SEGUROS� DE� QUE�
NO� IMPACTARÉN� DE� MANERA� SIGNIlCATIVA�� RECORDEMOS� QUE�
NO�HAY�NINGÞN�MECANISMO������SEGURO�Y�QUE�EN�ALGÞN�
MOMENTO�LAS�ORGANIZACIONES�SIEMPRE�SE�ENFRENTARAN�CON�

UN�INCIDENTE�DE�SEGURIDAD��,A�DIFERENCIA�VERSARÉ�EN�QUE�ESE�
INCIDENTE�NO�AFECTARÉ�LA�CAPACIDAD�DE�OPERACIØN��SERVICIO�Y��
EN�ALGUNOS�CASOS��LA�SUPERVIVENCIA�DE�LAS�ORGANIZACIONES��

#OMO� RESULTADO� DE� LO� ANTERIOR�� CUALQUIER� ORGANIZACIØN�
QUE� SIGA� ESTE� MODELO� SERÉ� CAPAZ� DE� OPERAR� DE� FORMA�
PREVENTIVA� Y� NO� REACTIVA�� ASEGURANDO� LA� DISMINUCIØN� DE�
PÏRDIDAS�OCASIONADAS�POR�LA�MATERIALIZACIØN�DE�LOS�RIESGOS�
TECNOLØGICOS��A�SU�VEZ�SE�ESTARÉ�PREPARADO�PARA�RECIBIR�Y�
APROBAR�CUALQUIER�TIPO�DE�AUDITORÓA�O�REVISIØN�EN�MATERIA�
DE�SEGURIDAD�DE�LA�INFORMACIØN��ASÓ�COMO�OBTENER�CUALQUIER�
TIPO� DE� CERTIlCACIØN� INTERNACIONAL�� &INALMENTE�� LO� MÉS�
IMPORTANTE��LA�!LTA�$IRECCIØN�TENDRÉ�LA�TRANQUILIDAD�DE�QUE�
LA�ORGANIZACIØN�O� INSTITUCIØN�SE�ENCONTRARÉ�OPERANDO�DE�
MANERA�SEGURA�Y�CONlABLE�

z3UE×O�O�REALIDAD��,A�VERDAD�ES�QUE�EL�DISE×O�Y�DESARROLLO�
DE�ARQUITECTURAS�DE�SEGURIDAD�DE� LA� INFORMACIØN�ES�TODA�
UNA�REALIDAD�EN�-ÏXICO��EXISTEN�ORGANIZACIONES�QUE�HAN�
LLEVADO�A�CABO�ESTE�TIPO�DE�PROYECTOS�Y�zEL�RESULTADO������������
HA�SIDO�TODO�UN�SUE×O��Q

-)6�LQGG����� ��������������������$0



���

!L� DÓA� DE� HOY� LAS� ORGANIZACIONES� ENFRENTAN� GRANDES�
RETOS� Y� SITUACIONES� SIN� PRECEDENTES�� CONSIDEREMOS� LA�
CONVERGENCIA�DE�INFORMACIØN�EN�LOS�SISTEMAS�ELECTRØNICOS�
QUE�PODEMOS�ENCONTRAR�EN�UNA�ORGANIZACIØN�DE�CUALQUIER�
TAMA×O��3IN�IMPORTAR�SI�SOMOS�UN�GRAN�CORPORATIVO�O�UNA�
EMPRESA�EN�CRECIMIENTO��TODOS�TENEMOS�INFORMACIØN�VITAL�
PARA�NUESTRA�OPERACIØN�Y�SUPERVIVENCIA��

#ADA�DÓA� ES�MÉS� COMÞN�ESCUCHAR�NOTICIAS� SOBRE�EL� ROBO�
DE� INFORMACIØN�CONlDENCIAL�O�VITAL�PARA�UNA�EMPRESA�Y��
LAMENTABLEMENTE��ESTE�EVENTO�COLOCA�A�LA�ORGANIZACIØN�EN�
UNA�POSICIØN�DE�LA�CUAL�NO�SIEMPRE�ES�POSIBLE�SOBREVIVIR��

!SÓ� TAMBIÏN� LA� NECESIDAD� DE� MEJORAR� NUESTROS� PROCESOS�
OPERATIVOS��INCREMENTAR�NUESTRA�ElCIENCIA�Y�REDUCIR�NUESTROS�
COSTOS�� SON� ACTIVIDADES� QUE� SIGUEN� TENIENDO� RELEVANCIA�
DIARIA�EN�LA�TOMA�DE�DECISIONES��TANTO�TECNOLØGICAS�COMO�
EMPRESARIALES�� #ONSIDEREMOS� LOS� PROCESOS� DE� SOPORTE�
TÏCNICO�O�MESAS�DE�AYUDA�A�USUARIOS��QUE�SI�BIEN�SON�PARTE�
DE�UNA�MEJOR�PRÉCTICA��COMO�)4),��)NFORMATION�4ECHNOLOGY�
)NFRASTRUCTURE� ,IBRARY	�� PUEDEN� SER� UN� CUELLO� DE� BOTELLA��
YA�QUE�CADA�VEZ�QUE�UNO�DE�NUESTROS�CLIENTES� �USUARIOS	�
OLVIDAN�SU�CONTRASE×A��BLOQUEAN�SU�CUENTA�O�DESEAN�ALGÞN�
TIPO�DE�SERVICIO�RELACIONADO�A�SU�CONTRASE×A�Y�O�IDENTIDAD��
TIENEN� QUE� CONTACTAR� A� NUESTRA� MESA� DE� AYUDA�� %STO�
GENERA�COSTOS�Y�FALTA�DE�PRODUCTIVIDAD�QUE�AFECTA�A�TODA�
LA�ORGANIZACIØN�

/TRO� FACTOR� A� CONSIDERAR� DENTRO� DE� LA� ORGANIZACIØN� ES�
EL� CUMPLIMIENTO� DE� ESTÉNDARES� Y� MEJORES� PRÉCTICAS�� 3I�
BIEN� LA� LEY� 3ARBANES� /XLEY� HA� CAUSADO� MUCHO� REVUELO�
ENTRE� LAS� EMPRESAS� Y� ORGANIZACIONES� EN� GENERAL�� CABE�
MENCIONAR� QUE� EXISTEN� MUCHAS� OTRAS� REGULACIONES� Y�
MEJORES� PRÉCTICAS� QUE� ALGUNAS� ORGANIZACIONES� ESTÉN�
ADOPTANDO�� #ONSIDEREMOS� EL� ESTÉNDAR� DE� SEGURIDAD�
"3������ EL� CUAL� ES� EL� ESTÉNDAR� MÉS� RECONOCIDO� EN�
SEGURIDAD� A� NIVEL� MUNDIAL�� %STE� ESTÉNDAR� COMPRENDE�
VARIOS�DOMINIOS�DE�LA�SEGURIDAD�CONTENIENDO�UN�NÞMERO�
SIGNIlCATIVO�DE�REQUERIMIENTOS�DE�CONTROL��LO�QUE�LO�HACE�
UNO�DE�LOS�PRINCIPALES�ESTÉNDARES�DE�SEGURIDAD�PARA�LAS�
ORGANIZACIONES�AL�DÓA�DE�HOY�

%L�CUMPLIR�CON�UN�DETERMINADO�ESTÉNDAR�NO�ES�UNA�TAREA�
TRIVIAL�� AUN� PARA� LAS� ORGANIZACIONES� MÉS� DETERMINADAS��
#ONSIDEREMOS�POR�EJEMPLO�UNA�PRÉCTICA�QUE�ES�CONSIDERADA�
POR�VARIOS�ESTÉNDARES��ENTRE�ELLOS�LA�,EY�3ARBANES�/XLEY��EL�
"3������EL�)3/�������()00!��ENTRE�OTROS��NOS�REFERIMOS�A�
LA�3EGREGACIØN�DE�&UNCIONES�� LA�CUAL��DE�MANERA�GENERAL��
INDICA�QUE�UNA�MISMA�PERSONA�NO�PUEDE�SER�JUEZ�Y�PARTE�EN�
UNA�MISMA�FUNCIØN�O�TAREA��0OR�EJEMPLO��UN�ADMINISTRADOR�
DE�UNA�APLICACIØN�NO�PUEDE�SER�EL�AUDITOR�DE�SU�TRABAJO��
%L�RETO�QUE�ESTO�TRAE�A�LAS�ORGANIZACIONES�ES�INTERESANTE��
YA� QUE� LOS� SISTEMAS� DISTRIBUIDOS� COMO� 5.)8�� ,).58� O�
7INDOWS�� ESTÉN� DISE×ADOS� BAJO� ESTA� PREMISA� Y� TIENEN�
h350%2�535!2)/3v��LOS�CUALES�NO�PUEDEN�SER�CONTROLADOS�
O�RESTRINGIDOS�EN�SUS�FUNCIONES�Y�CAPACIDADES�DENTRO�DEL�
SISTEMA��LO�CUAL�VIOLA�DE�MANERA�DIRECTA�LA�SEGREGACIØN�DE�
FUNCIONES�

0OR�LO�ANTERIOR��#OMPUTER�!SSOCIATES�HA�LIBERADO�UNA�h3UITEv�
DE�PRODUCTOS�ORIENTADOS�A�APOYAR�A�LAS�ORGANIZACIONES�EN�
UN�ADECUADO�CONTROL�DE�)DENTIDAD�Y�!CCESO��%STA�hSUITEv�DE�
PRODUCTOS�PERMITE�A�LAS�ORGANIZACIONES�

s� !UTOMATIZAR� EL� APROVISIONAMIENTO� DE� USUARIOS��
ES� DECIR�� AUTOMATIZAR� EL� PROCESO� DE� CREACIØN��
MODIlCACIØN� Y� ELIMINACIØN� DE� USUARIOS� DENTRO�
DE�NUESTROS�SISTEMAS�Y�APLICACIONES��CON�BASE�EN�
ROLES�Y�FUNCIONES�DE�NEGOCIO�

s� #ONTROLAR�EL�ACCESO�A� INFORMACIØN�CRÓTICA�O�VITAL�
PARA� LA� ORGANIZACIØN�� INCLUYENDO� LA� CAPACIDAD�
DE� CONTROLAR� NO� SØLO� EL� TIPO� DE� ACCESO� Y� QUIÏN�
TIENE�ACCESO�A�LA�INFORMACIØN��SINO�INCLUSO�TENER�
LA� POSIBILIDAD� DE� DETERMINAR� CON� QUÏ� PROGRAMA�
O�APLICACIØN�SE�ACCEDE�A�UN�DATO�EN�EL� SISTEMA��
!SÓ�TAMBIÏN�PERMITE�A�LAS�ORGANIZACIONES�DElNIR�
POLÓTICAS�Y�REGLAS�DE�ACCESO�DE�NEGOCIO�Y�LLEVARLAS�
A�LA�PRÉCTICA�DE�UNA�MANERA�MÉS�FÉCIL�Y�SENCILLA��

#ON� LO� ANTERIOR� LAS� ORGANIZACIONES� PUEDEN� HABLAR� DE�
SEGURIDAD� PRO
ACTIVA�� 9A� NO� SERÉ� NECESARIO� ESPERAR� A�
QUE� SE� PRESENTE� UN� ATAQUE� PARA� IDENTIlCARLO� Y� TOMAR�

)DENTITY���!CCESS�-ANAGEMENT

0OR�*ORGE�0LASCENCIA�
'ERENTE�DE�$ESARROLLO�DE�.EGOCIOS�3EGURIDAD�DE�#OMPUTER�!SSOCIATES
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ACCIONES��CON�ESTA�HERRAMIENTA�ES�PERFECTAMENTE�POSIBLE�
EL�DETERMINAR�UNA�REGLA�DE�ACCESO�A�DATOS�Y�SISTEMAS�� LA�
CUAL� SE� MANTENDRÉ�� INCLUSO� EN� LOS� CASOS� DE� ATAQUES� DE�
hHACKERSv�QUE�HAYAN�LOGRADO�TENER�ACCESO�A�UNA�CUENTA�DE�
UN�350%2�535!2)/�

/TRA� GRAN� CAPACIDAD� QUE� TENDRÉN� LAS� ORGANIZACIONES� AL�
EMPLEAR� LA� SUITE�DE� h)DENTITY���!CCESS�-ANAGEMENTv�DE�
#OMPUTER� !SSOCIATES�� ES� EL� USO� DE� UNA� HERRAMIENTA� DE�
3INGLE� 3IGN
/N�� LA� CUAL� NOS� PERMITIRÉ� INTEGRAR� UN� SOLO�
USUARIO�Y�CONTRASE×A�O�BIEN�EL�USO�DE�TECNOLOGÓA�BIOMÏTRICA��
SI� ES� NECESARIO�� ANTE� EL� USUARIO�� Y� EN� REALIDAD� MANTENER�
USUARIOS�Y�CONTRASE×AS�MÉS�ROBUSTOS�Y�COMPLICADOS�ANTE�
NUESTRAS�APLICACIONES�Y�SISTEMAS��#ON�ESTO�SE�SIMPLIlCA�LA�
VIDA�DE�NUESTROS�CLIENTES��USUARIOS	��Y�SE�ROBUSTECE�NUESTRA�
SEGURIDAD�

!SÓ� PUES�� #OMPUTER� !SSOCIATES� PONE� A� DISPOSICIØN� DEL�
MERCADO� MEXICANO� ESTA� SUITE� DE� CONTROL� DE� ACCESO� E�
IDENTIDAD��LA�CUAL�PUEDE�AYUDAR�A�CUALQUIER�ORGANIZACIØN�
A� BAJAR� COSTOS�� INCREMENTAR� PRODUCTIVIDAD� Y� MEJORAR�
SUS� SISTEMAS� DE� SEGURIDAD�� INCLUSO� AL� GRADO� DE� LOGRAR� EL�
CUMPLIMIENTO� DE� ESTÉNDARES�� REGULACIONES� Y� MEJORES�
PRÉCTICAS��Q
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#UANDO�SE�TRATA�DEL�CUIDADO�DE�LA�SEGURIDAD��CONlDENCIALIn
DAD��DISPONIBILIDAD�E� INTEGRIDAD�DE�NUESTRA� INFORMACIØN��
TANTO� EN� FORMA� INDIVIDUAL� COMO� INSTITUCIONAL�� SIEMPRE�
TRATAMOS�DE�BALANCEAR�ENTRE�ALGUNOS�DILEMAS��QUÏ�TANTO�
NOS� PROTEGEMOS�� CUÉNTO� NOS� IMPACTA� EL� NO� PROTEGERNOS�
ADECUADAMENTE�� CUÉNTO� NOS� CUESTA� PROTEGERNOS�� CØMO�
NOS� MANTENEMOS� ACTUALIZADOS� PERMANENTEMENTE� Y� QUÏ�
TAN� COMPLETOS� SON� NUESTROS� MECANISMOS� QUE� PERMITAN�
PRESERVAR� LA� SEGURIDAD�� DISPONIBILIDAD� Y� CONlDENCIALIDAD�
DE�NUESTRA�INFORMACIØN��

5N�BUEN�COMIENZO�PARA�RESOLVER�TALES�DILEMAS��ES�EL�CLASIlCAR�
LOS�ACTIVOS�DE�INFORMACIØN�POR�SU�NIVEL�DE�CRITICIDAD�PARA�
APLICAR�DISTINTAS�MEDIDAS��GRADOS�DE�PROTECCIØN�Y�NIVELES�DE�
GASTO��ACORDES�CON�EL�VALOR�DE�LO�QUE�SE�DESEA�PROTEGER�

%N�UN�SIGUIENTE�NIVEL�DE�ANÉLISIS�PODEMOS� IDENTIlCAR� LAS�
DIVERSAS�CLASES�DE�RIESGO�A�LAS�QUE�ESTAMOS�SOMETIDOS�Y�LAS�
PROBABILIDADES�Y�FRECUENCIA�DE�QUE�UN�EVENTO�NOS�OCURRA��

)NTRUSIONES�� !UNQUE� NO� EXISTE� UNA� CLASIlCACIØN� ÞNICA�
DE�PROBLEMAS�POSIBLES�Y�ACCIONES�DE�SOLUCIØN��ES�POSIBLE�
UTILIZAR�ALGUNA�DE�LAS�MÉS�COMUNES��

0ROBLEMAS��$A×OS��)NCIDENTES��!MENAZAS�Y�RIESGOS�

3OLUCIONES�DE�DEFENSA��0REVENCIØN��$ETECCIØN��2EACCIØN�
Y�!DAPTACIØN��CONTRA�CADA�UNO�DE�LOS�PROBLEMAS��

#OMO� RESULTADO� PODEMOS� FORMAR� UNA� MATRIZ� DE� COM

BINACIONES� SOBRE� PROBLEMAS� Y� SOLUCIONES� DE� DEFENSA� Y�
CRITICIDADES��PARA�CONOCER�NUESTRO�MAPA�DE�VULNERABILIDADES�

Y�DE�AHÓ�GENERAR�LAS�ACCIONES�DE�RESPUESTA�QUE�PUEDEN�SER��
DE�DIVERSOS�TIPOS��ENTRE�PREVENTIVAS�Y�CORRECTIVAS�

s� $ETECCIØN�Y�0REVENCIØN�DE�)NTRUSOS
s� 0ROTECCIØN�DE�6ULNERABILIDADES�
s� 2ESPUESTA�!CELERADA�A�)NCIDENTES�$ETECTADOS�
s� &ILTRADO�DE�#ONTENIDOS�
s� 0REVENCIØN�Y�#ORRECCIØN�!NTI
6IRUS
s� .EGACIØN�DE�3ERVICIO
s� !UTENTICACIØN�DE�5SUARIOS�
s� !DMINISTRACIØN� Y� 2ECUPERACIØN� DE� #LAVES� DE�

!CCESO
s� 2ECUPERACIØN�DE�$ATOS

2ESOLVER� EL� DILEMA� DE� LA� SEGURIDAD� PUEDE� RESULTAR� UN�
PROBLEMA� COMPLEJO�� DE� MÞLTIPLES� VARIABLES� Y� DIVERSAS�
CATEGORÓAS�� CUYA� RESOLUCIØN� PUEDE� REQUERIR� DE� VARIOS�
COMPONENTES� INTEGRADOS� QUE� TRABAJEN� ORQUESTADAMENTE�
PARA�LOGRAR�RESOLVERLO�DE�MANERA�TOTAL��

0OR� OTRO� LADO� ES� IMPORTANTE� MENCIONAR� QUE� SIEMPRE� ES�
MEJOR�� MÉS� BARATO� Y� CON� MENOR� RIESGO� E� IMPACTO� A� UNA�
INSTITUCIØN��EL�PREVENIR�QUE�RESOLVER�UN�TEMA�DE�SEGURIDAD��
0OR�LO�ANTERIOR��ES�IMPORTANTE�QUE�LA�SOLUCIØN�DE�SEGURIDAD�
PONGA�MUCHO�MÉS�ÏNFASIS�EN�LA�DETECCIØN�DE�EVENTOS�POR�
MEDIO�DE�ALERTAS�Y�ACCIONES�DE�PREVENCIØN�PREACTIVAS��0ARA�
LOGRAR� ESTO�� LOS� DIVERSOS� COMPONENTES� Y� HERRAMIENTAS� DE�
SEGURIDAD�PUEDEN�SOlSTICARSE�A�TAL�GRADO�EN�QUE�LOS�EVENTOS�
SE�CORRELACIONAN�EN�RELACIONES�COMPLEJAS�PARA�ANTICIPAR�DE�
FORMA�CADA�VEZ�MÉS�INTELIGENTE�A�UNA�POSIBLE�FALLA��

4AMBIÏN� ES� NECESARIO� INCORPORAR� UNA� INFRAESTRUCTURA�
SEGURA� PARA� ALBERGAR� LAS� HERRAMIENTAS� Y� COMPONENTES� DE�
SEGURIDAD�MISMOS��,OS�MODELOS�MÉS�AVANZADOS�CONTEMPLAN�
LA�EXISTENCIA�DE�CENTROS�DE�OPERACIØN�DE�SEGURIDAD�3/#�Y�
CENTROS�DE�OPERACIØN�DE�REDES�./#��LOS�CUALES�SE�ABASTECEN�
PERMANENTEMENTE� CON� INFORMACIØN� DE� LOS� EVENTOS� E�
INCIDENTES� DE� SEGURIDAD� QUE� ESTÉN� SIENDO� DETECTADOS�
EN� EL� SISTEMA� Y� CON� LOS� NUEVOS� COMPONENTES�� ELEMENTOS�
TECNOLØGICOS�Y�PROCESOS�QUE�VAN�APARECIENDO�POR�PARTE�DE�
PROVEEDORES�Y�ESPECIALISTAS��PARA�ROBUSTECER�LA�SEGURIDAD�EN�
FORMA�CONTINUA��

3EGURIDAD�INTEGRAL�DE�LA�INFORMACIØN

0OR�*OSÏ�&ONSECA
$IRECTOR�DE�/UTSOURCING�DE�+)/�.ETWORKS
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&INALMENTE� EXPRESAREMOS� QUE� LOS� SISTEMAS� DE� SEGURIDAD�
DEBEN� OBSERVAR� ALGUNAS� CARACTERÓSTICAS� QUE� ES� PRECISO�
DESTACAR��

��� -ONITOREO� ESPECÓlCO� Y� ESPECIALIZADO� POR� CADA�
DISPOSITIVO�

��� $ETECCIØN�Y�ANÉLISIS�DE�EVENTOS
��� 2ESPUESTA�PREVENTIVA�A�ALERTAMIENTOS�DETECTADOS
��� %XISTENCIA�DE�HERRAMIENTAS�MULTI
DISPOSITIVO�
��� #APACIDADES� DE� ANÉLISIS� EN� PROFUNDIDAD� Y�

RESPUESTA�EN�TIEMPO�REAL��
��� #APACIDAD� DE� MINERÓA� DE� DATOS�� INTELIGENCIA� Y�

CORRELACIØN�DE�EVENTOS�

,OS� SISTEMAS� DE� SEGURIDAD� LØGICA� HAN� LLEGADO� A� SER� TAN�
COMPLEJOS� Y� REQUERIR� ENORMES� NECESIDADES� DE� INVERSIØN��
QUE� EN� MUCHOS� CASOS� ES� CONVENIENTE� ADQUIRIR� SERVICIOS�
TERCERIZADOS� DE� SEGURIDAD� PARA� QUE� UN� SOLO� CENTRO� DE�
SEGURIDAD�INTEGRAL�ADMINISTRADA��PUEDA�ATENDER�A�MÞLTIPLES�
CLIENTES� Y� LOGRAR�UNA�MÉXIMA� ElCIENCIA� Y� ECONOMÓAS� DE�
ESCALA�EN�ESTA�VITAL�ACTIVIDAD���N

-)6�LQGG����� ��������������������$0
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,OS� DELINCUENTES� DE� NUESTRO� TIEMPO� YA� NO� SON� UNA�
CARICATURA��.O�SON�LOS�CHICOS�MALOS�CON�ANTIFAZ�Y�CACHIPORRA�
ESCONDIDOS�EN�UNA�CASUCHA��%L�CRIMEN�ORGANIZADO�TIENE�A�SU�
DISPOSICIØN�TECNOLOGÓA��INFORMACIØN��REDES�INTERNACIONALES�
Y��PEOR�AÞN��CØMPLICES�POR�DOQUIER�

(OY�DÓA��SUS�OBJETIVOS�VAN�MÉS�ALLÉ�DEL�DINERO�EN�EFECTIVO��
LAS�CARTERAS�O�LOS�AUTOS��!HORA�ROBAN�IDENTIDADES��CLONAN�
TARJETAS��HURTAN�INFORMACIØN��VULNERAN�A�LAS�INSTITUCIONES��
%N�CIERTOS�CASOS�PUEDEN�SER�INCLUSO�LA�PUERTA�DE�ENTRADA��O�
MÉS�AÞN��AL�lNANCIAMIENTO�DEL�TERRORISMO��

%SO� ES� LO� PEOR� DE� ESTE� TIPO� DE� DELITOS�� ADEMÉS� DE� LAS�
PÏRDIDAS� DE� CIENTOS� DE� MILLONES� DE� PESOS� QUE� PROVOCAN�
A� NUESTROS� BANCOS� Y� EMPRESAS�� PONEN� EN� RIESGO� NUESTRA�
INTEGRIDAD�COMO�NACIØN��%STAMOS�HABLANDO�DE�LA�SEGURIDAD�
NACIONAL�

.O� ES� UNA� EXAGERACIØN�� ,AMENTABLEMENTE�� LOS� EJEMPLOS�
AHÓ�ESTÉN��COMO�LO�QUE�SEGÞN�LOS�MEDIOS�DE�INFORMACIØN�
OCURRIØ�CON�AQUELLA�EMPRESA�DENOMINADA�#HOICE�0OINT��LA�
CUAL��SEGÞN�ÏSTOS��LITERALMENTE�ENTREGØ�LA�BASE�DE�DATOS�DE�
NUESTROS�ELECTORES�A�GENTE�DE�OTRA�NACIØN�

0OR�ESO� LA� INFORMACIØN�lNANCIERA�� LAS�BASES�DE�DATOS�DE�
UNA� INSTITUCIØN�PRIVADA�O�DE�GOBIERNO�Y� LOS� SISTEMAS�DE�
IDENTIDAD��NO�DEBEN�SER�PUESTOS�EN�MANOS�DE�INEXPERTOS��
ARRIBISTAS� O� MERCENARIOS� DISFRAZADOS� DE� EMPRESARIOS� O�
FUNCIONARIOS�

%L� MAL� USO� DE� ESTOS� DATOS� IMPACTA� EN� LA� PÏRDIDA� DEL�
PATRIMONIO�ECONØMICO�DEL� TRABAJADOR�MÉS�HUMILDE�O�EN�
SITUACIONES�DE�SEGURIDAD�NACIONAL��COMO�LA�CAPACIDAD�DEL�
'OBIERNO�PARA�OPERAR�SUS�PROGRAMAS�DE�SALUD�O�ASISTENCIA�
PÞBLICA�

4ODAS� LAS� IDENTIlCACIONES� EMITIDAS� POR� UNA� ENTIDAD� DEL�
'OBIERNO��COMO�LICENCIAS�DE�CONDUCIR��TARJETAS�DE�SEGURO�
SOCIAL�� TARJETAS� DE� PROGRAMAS� SOCIALES�� PERMISOS� PARA�
PORTAR� ARMAS� Y� CREDENCIALES� PARA� IDENTIlCACIØN�� DEBEN�
FORZOSAMENTE�GARANTIZAR�UNA�ALTA�SEGURIDAD��DURABILIDAD�Y�
CUMPLIR�CON�SU�FUNCIØN�DE�MANERA�EXPEDITA�

'RUPO� 6ILSA� OFRECE� LA� MÉS� ALTA� TECNOLOGÓA� Y� SEGURIDAD�
PARA�CUALQUIER�TIPO�DE�PROGRAMA�)NSTITUCIONAL��ELEMENTOS�
DE�SEGURIDAD�QUE�ARRANCAN�DESDE�EL�PROCESO�DE�FABRICACIØN�
Y�PERSONALIZACIØN�DE�CUALQUIER�TIPO�DE�IDENTIlCACIØN��

.UESTRAS� SOLUCIONES� PUEDEN� INCLUIR�� EN� UNA� TARJETA��
DIVERSOS� ELEMENTOS� COMO�� &OTOGRAFÓA� A� TODO� COLOR��
&IRMAS� $IGITALIZADAS�� (UELLA� DIGITAL�� #ØDIGOS� DE� "ARRA�
"IDIMENSIONALES�� ,AMINADO� DE� LARGA� DURACIØN� $URAGARD�
(OLOGRÉlCO��#ODIlCACIØN�EN�LA�"ANDA�-AGNÏTICA�Y�4ARJETAS�
)NTELIGENTES�DE�#ONTACTO�O�SIN�CONTACTO�Y�+INEGRAMAS���

4ODOS� ESTOS� ELEMENTOS� PERMITEN� CREAR� DOCUMENTOS�
ALTAMENTE�SEGUROS��GARANTIZANDO�LA�CREDIBILIDAD��PRIVACIDAD�
DE�LA� INFORMACIØN�Y��POR�SUPUESTO��CALIDAD�EN�EL�SERVICIO��
4ODOS� NUESTROS� SISTEMAS� CUENTAN� CON� UNA� PLATAFORMA�
ABIERTA�� LO� CUAL� LOS� CONVIERTE� EN� UNA� HERRAMIENTA�
ADAPTABLE�A�LAS�NECESIDADES�DE�CADA�PROYECTO��INTEGRANDO�
DIVERSAS� PLATAFORMAS� Y� MANTENIÏNDOLOS� A� LA� VANGUARDIA�
TECNOLØGICA�

'RUPO�6ILSA�SABE�DE�ESTO��$ESPUÏS�DE����A×OS�DE�ATENDER�
LAS� NECESIDADES� MÉS� IMPORTANTES� EN� LA� MATERIA�� TANTO�
EN� EL� TERRENO� PRIVADO� COMO� GUBERNAMENTAL�� NOS� DAN� LA�
AUTORIDAD�MORAL�PARA�AFRONTAR�CUALQUIER�RETO��3EA�CUAL�SEA�
SU�MAGNITUD�Y�DIMENSIØN�

.O� ES� CASUALIDAD� QUE�'RUPO� 6ILSA� HAYA� PARTICIPADO� EN�
DIVERSOS�EVENTOS�DE�CARÉCTER� INTERNACIONAL��ENTRE�LOS�QUE�
DESTACAN�LAS�PRINCIPALES�REUNIONES�CUMBRES�CELEBRADAS�EN�
-ÏXICO�EN�EL�ÞLTIMO�LUSTRO�

"ASTA�REVISAR�ALGUNOS�EJEMPLOS��LA�8)�#ONFERENCIA�DE�%SPOSAS�
DE�*EFES�DE�%STADO�Y�DE�'OBIERNO�DE�LAS�!MÏRICAS�CELEBRADA�
EN� LA�#IUDAD�DE�-ÏXICO�Y� LA�8�2EUNIØN�DE� LOS� LÓDERES�DE�
LA�!SIA
0ACIlC�%CONOMIC�#OOPERATION��!0%#	�EN�,OS�#ABOS��
EN�������LA�#ONVENCIØN�DE�LAS�.ACIONES�5NIDAS�CONTRA�LA�
#ORRUPCIØN��EN�-ÏRIDA�Y� LA�6�#UMBRE�DE� LA�/RGANIZACIØN�
-UNDIAL� DE� #OMERCIO� �/-#	� EN� #ANCÞN�� EN� ������ ,A�
#UMBRE�%XTRAORDINARIA�DE�LAS�!MÏRICAS�EN�-ONTERREY�Y�LA�
4ERCERA�#UMBRE�!MÏRICA�,ATINA�Y�%L�#ARIBE�
5NIØN�%UROPEA�
�!,#5%	�DESARROLLADA�EN�'UADALAJARA�EN������

%L�ROBO�DE�IDENTIDAD�PUEDE�SER�UN�PROBLEMA
DE�SEGURIDAD�NACIONAL

0OR�,UIS�2AÞL�6IDALES�3ÉNCHEZ
#%/��DE�'RUPO�6ILSA
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'RUPO�6ILSA� SE�OCUPØ�DE�GARANTIZAR� LA� SEGURIDAD�EN� LOS�
ACCESOS�Y�EN�EL�MANEJO�DE�LOS�DATOS�DE�LOS�PARTICIPANTES��
UTILIZANDO� PARA� ELLO� TECNOLOGÓA� DE� VANGUARDIA�� QUE� EN�
MUCHOS� CASOS�� HA� SIDO� DESARROLLADA� EN� NUESTRO� PROPIO�
PAÓS�Y�CUYAS�APLICACIONES�ESTÉN�DISPONIBLES�PARA�NUESTROS�
CLIENTES�

1UIZÉ� POR� ESO� LAS� DISTINTAS� INSTITUCIONES� BANCARIAS� DE�
NUESTRO� PAÓS� CONFÓAN� EN�'RUPO� 6ILSA�� )GUAL� OCURRE� CON�
LAS�GRANDES�lRMAS�COMERCIALES�Y�CON�NO�POCOS�PROGRAMAS�
GUBERNAMENTALES� FEDERALES� Y� ESTATALES� QUE� DEMANDAN�
CONlABILIDAD�� SEGURIDAD� Y� ElCIENCIA�� %� IGUAL� CONFÓAN�
PEQUE×OS�Y�MEDIANOS�USUARIOS�QUE�BASAN�SU�ÏXITO�EN�LOS�
SISTEMAS�QUE�OFRECEMOS��³SA�ES�LA�DIFERENCIA�QUE�OFRECEN�
A�SUS�CLIENTES�� LA�GARANTÓA�DE�SEGURIDAD�EN�EL�MANEJO�DE�
SISTEMAS�DE�IDENTIDAD�

%N� EL� MEJOR� DE� LOS� SENTIDOS�� SOMOS� SU� MEJOR� ARMA� PARA�
ENFRENTAR�AL�CRIMEN�ORGANIZADO��

0ARTICIPAMOS� ACTIVAMENTE� EN� 'RUPOS� DE� #OMBATE� A�
)LÓCITOS�� CON� EL� APOYO� DE� /RGANIZACIONES� )NTERNACIONALES�
COMO�)!&#)��)NTERNATIONAL�!SSOCIATION�OF�&INANCIAL�#RIMES�
)NVESTIGATORS	��DE�LA�CUAL�FORMAMOS�PARTE�

0ARA� DERROTARLOS�� LAS� AUTORIDADES� Y� LA� INICIATIVA� PRIVADA�
NECESITAN�ALIADOS�DE�CAPACIDAD�Y�HONESTIDAD�COMPROBADA�
Y�� EVIDENTEMENTE�� EQUIPADOS� CON� RECURSOS� TECNOLØGICOS�
DE� VANGUARDIA�� %SE� ALIADO� ES� 'RUPO� 6ILSA�� .O� IMPORTA�
SI� HABLAMOS� DE� LA� SEGURIDAD� DE� SU� PATRIMONIO� O� DE� LA�
SEGURIDAD�NACIONAL��0ERMÓTANOS�AYUDARLE��0ARA�ESO�ESTAMOS�
Y�ESTAMOS�LISTOS��Q
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4RATÉNDOSE�DE�LA�OPERACIØN�DE�UNA�RED��NUNCA�SE�PUEDE�
ESTAR� SUlCIENTEMENTE� SEGURO�� ,A� ORGANIZACIØN� DE� )NTEL�
INVIERTE�MILES�DE�HORAS�CADA�A×O�PARA�REDElNIR�SUS�PROCESOS�
Y� POLÓTICAS� DE� USO�� INSTALANDO� LAS� ÞLTIMAS� TECNOLOGÓAS� Y�
ADMINISTRANDO� EL� AMBIENTE� DE� LA� RED�� #ON� LA� MIGRACIØN�
HACIA�UNA�RED�INALÉMBRICA��LA�NECESIDAD�POR�LA�DEDICACIØN�
CRECE�AÞN�MÉS��!�CONTINUACIØN�HAY�ALGUNAS�COSAS�QUE�LOS�
GERENTES�DE�)4�DEBEN�TENER�EN�CUENTA�CUANDO�TRABAJEN�CON�
UNA�RED�INALÉMBRICA�

s� "USQUE�Y�ASIGNE�A�LOS�EXPERTOS��,A�SEGURIDAD�ES�UNA�
DISCIPLINA�MUY�ESPECÓlCA�QUE�REQUIERE�UN�CONOCIMIENTO�
PROFUNDO�Y�MUCHA�EXPERIENCIA��#ONSIDERE�LA�CREACIØN�
DE�UNA�DISCIPLINA�DE�)4�DEDICADA�ÞNICAMENTE�A�ASUNTOS�
DE� SEGURIDAD�� ASÓ�� TODOS� LOS� ESFUERZOS� SE� PUEDEN�
ACCEDER�CON�UNA�REVISIØN�AMPLIA�

s� 0RUEBAS�� PRUEBAS�� PRUEBAS�� ,AS� COMPA×ÓAS� DEBEN�
CONSIDERAR� QUE� SUS� IMPLEMENTACIONES� DE� SEGURIDAD�
DE�REDES�Y�POLÓTICAS�DE�USO�SEAN�REVISADAS�Y�PROBADAS�
POR� CONSULTORES� EXTERNOS�� 3I� NO� SE� TIENE� UN� EXPERTO�
DENTRO�DE�LA�ORGANIZACIØN��ÏSTA�PODRÓA�SER� LA�MEDIDA�
MÉS� EFECTIVA� PARA� ENCONTRAR� DEFECTOS� QUE� PUDIERAN�
INVITAR�A�UNA�INTROMISIØN�

s� 2ESPETE� EL� AMBIENTE� INALÉMBRICO�� 0OR� DElNICIØN��
LAS� REDES� INALÉMBRICAS� SE� ENFRENTAN� A� ALTOS� NIVELES�
DE� AMENAZA� DE� INTRUSIØN� NO� AUTORIZADA�� CUALQUIERA�
CON� UNA� ANTENA� PUEDE� POTENCIALMENTE� TOMAR� PARTE�
DEL� TRÉlCO� DE� LA� RED�� POTENCIALMENTE� DESDE� MUCHOS�
KILØMETROS� DE� DISTANCIA�� 3US� POLÓTICAS� DE� SEGURIDAD�
E� INSTALACIONES� DEBEN� TOMAR� EN� CONSIDERACIØN� ESTA�
AMENAZA��

s� "USQUE� LA� MANERA� DE� ESTANDARIZAR�� 5NO� DE�
LOS� ATRACTIVOS� DE� 7%0�� ES� QUE� OFRECE� UN� COMÞN�
DENOMINADOR� PARA� PROTEGER� REDES� ������B�� NO�
IMPORTANDO�EL�FABRICANTE�DE�LOS�DISPOSITIVOS��60.�AÞN�
ES�UN�POCO�COMPLICADO��PERO� LAS� COMPA×ÓAS�PUEDEN�
SUAVIZAR� LA� TRANSICIØN� AL� ESTANDARIZAR� EN� UN� SIMPLE�

4IPS�PARA�INSTALAR�UNA�RED�INALÉMBRICA

3UMARIO�DE�UN�ARTÓCULO�PRODUCIDO�POR�)4 )NTEL��PROPORCIONADO�POR�/SCAR�"ADILLO
"USINESS�-ARKETING�-ANAGER��-EXICO�AND�.OTHERN�#ONE��)NTEL

PROVEEDOR�CUANDO�ESTO�SEA�POSIBLE��%L�INCREMENTO�DE�
SEGURIDAD�DE�UN�60.�PROBABLEMENTE�JUSTIlCA�SU�COSTO�
EN�LAS�ORGANIZACIONES�GRANDES�

s� .O� SEA� DESCUIDADO�� %NCRIPTACIØN� NO� HACE� MUCHO�
PARA�PROTEGER�LA�INFORMACIØN�SI�LOS�hHACKERSv�PUEDEN�
DETERMINAR� SUS� LLAVES��DE� LA�MISMA�MANERA��60.�NO�
SERÉ� EXITOSA� SI� LOS� ATACANTES� PUEDEN� TENER� ACCESO� A�
LOS�CLIENTES�CON�ACCESO�A�LA�RED��TALES�COMO�LAS�0#S�DE�
CASA�DE�UN�EMPLEADO��Y�USARLAS�PARA�ENTRAR�A� LA�RED��
2EFUERCE�SUS�INSTALACIONES�CON�UNA�AMPLIA�EDUCACIØN�
Y�ENTRENAMIENTO�A�LOS�EMPLEADOS�EN�RELACIØN�AL�USO�Y�
MANEJO�DE�PASSWORDS�Y�0#S�

s� 3EA� CAPAZ� DE� TERMINAR� CON� EL� ACCESO�� !SEGÞRESE�
DE�QUE�EL�PROCESO�PARA�TERMINAR�CON�EL�ACCESO�DE�UNA�
CUENTA�PUEDA�SER�REVOCADO�RÉPIDAMENTE�CUANDO�ESTO�
SEA� NECESARIO�� z1UÏ� PASARÓA� SI�� DEBIDO� A� UN� PROCESO�
DE� )4� CON� DEFECTOS�� UN� EMPLEADO� RESENTIDO� Y� HOSTIL�
CON�ACCESO�A�INFORMACIØN�SENSIBLE�O�SISTEMAS�CRÓTICOS�
PUDIERA�CONSERVAR�SU�ACCESO�A�LA�RED�DESPUÏS�DE�HABER�
SIDO�DESPEDIDO��%STÏ�LISTO�PARA�RESPONDER��Q
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%L�ESTUDIO�DE�PERCEPCIØN�LLEVADO�A�CABO�POR�*OINT�&UTURE�
3YSTEMS�3�#���NOS�MUESTRA�QUE�PARA�LA�GENTE�DE�SISTEMAS�LA�
SEGURIDAD�INFORMÉTICA�REPRESENTA�INTEGRIDAD�Y�CONlABILIDAD�
DE� LA� INFORMACIØN��MIENTRAS�QUE�PARA� LOS�NO� INFORMÉTICOS�
EL�CONCEPTO�ESTÉ�RELACIONADO�CON�VIRUS�Y�CONTROL�DE�ACCESO��
,OS� VIRUS� SIGUEN� REPRESENTANDO� EL� PRINCIPAL� TEMOR� DE� LOS�
USUARIOS�CON�RESPECTO�A�SEGURIDAD�INFORMÉTICA��LOS�MEDIOS�
HAN�TENIDO�MUCHO�QUE�VER�CON�ESTO��YA�QUE�ES�DE� LO�QUE�
MÉS�INFORMAN��#ADA�VEZ�QUE�UN�NUEVO�GUSANO�APARECE�EN�
)NTERNET��LOS�MEDIOS�DE�COMUNICACIØN�SE�ENCARGAN�DE�DARLO�
A�CONOCER��.O�SUCEDE� LO�MISMO�CON�OTRO� TIPO�DE�ATAQUES�
O�AMENAZAS��QUE�MUCHAS�VECES�SON�CONFUNDIDAS�CON�VIRUS��
0OR�OTRO�LADO��EMPEZAMOS�A�VER�QUE�LA�GENTE�DE�SISTEMAS�
TIENE� MÉS� CONCIENCIA� DE� LO� QUE� INVOLUCRA� LA� SEGURIDAD�
INFORMÉTICA�

,AS� AMENAZAS� MÉS� FUERTES� PARA� LA� GENTE� NO� RELACIONADA�
CON� SISTEMAS� SON� LOS� VIRUS�� COMO� CONSECUENCIA� DE� LO�
COMENTADO�ANTERIORMENTE��/TRO�FACTOR�QUE�INmUYE�EN�QUE�
LA�GENTE�CONSIDERE�A�LOS�VIRUS�COMO�SU�PRINCIPAL�AMENAZA��
ES� EL� DA×O� DIRECTO� QUE� ESTE� TIPO� DE� AMENAZAS� PROVOCA�
EN� LOS� USUARIOS�� !TAQUES� MÉS� ELABORADOS� VAN� DIRIGIDOS� A�
SERVIDORES�DE�INSTITUCIONES�A�CARGO�DE�GENTE�DE�SISTEMAS�Y�
NO�A�USUARIOS�COMUNES�Y�CORRIENTES��POR�LO�QUE�EL�USUARIO�
NO�SE�VE�AFECTADO�DE�FORMA�DIRECTA�POR�ESTE�TIPO�DE�ATAQUES��
,O�ANTERIOR�REFUERZA�EL�HECHO�DE�QUE�LA�GENTE�DE�SISTEMAS�
ESTÏ�IGUAL�DE�PREOCUPADA�POR�VIRUS�Y�POR�AGRESORES�INTERNOS��
$ESPUÏS�DE�TODO��LOS�USUARIOS�NO�TIENEN�QUE�PREOCUPARSE�POR�
OTROS�USUARIOS�AJENOS�A�SU�COMPUTADORA�PERSONAL��0ODEMOS�
APRECIAR�QUE�EL�TÏRMINO�DE�hHACKERv�HACE�SU�APARICIØN�COMO�
UN� ELEMENTO� DE� ATAQUE� Y� NO� INTELIGENCIA�� MUCHO� SE� HA�
DICHO�QUE�ES� �EN�REALIDAD�UN�hHACKERv��PERO� LA� IMAGEN�DE�
ÏSTOS�SIGUE�SIENDO�MALA��

%L�HECHO�DE�QUE�LA�ENCUESTA�ARROJE�QUE�ENTRE�LAS�PRINCIPALES�
MEDIDAS�PARA�PROTEGER�LA�INFORMACIØN�ELECTRØNICA�ESTÉN�LAS�
POLÓTICAS�Y�EL�MANEJO�ADECUADO�DE�CONTRASE×AS��HABLA�DE�QUE�
YA�SE�CUENTA�CON�UNA�CONCIENCIA�DE�LA�IMPORTANCIA�DE�ESTOS�
DOS�ASPECTOS��-UCHAS�SON� LAS�COMPA×ÓAS�QUE�NO�CUENTAN�
CON�UNA�POLÓTICA�DE�SEGURIDAD�Y�VARIAS�DE�LAS�QUE�CUENTAN�
CON�ELLA��NO�LA�RESPETAN��%S�IMPORTANTE�QUE�EL�USUARIO�ESTÏ�
CONCIENTE�DE�QUE�DEBE�RESPETAR�UNA�POLÓTICA�Y�DEL�CUIDADO�
QUE�DEBE�TENER�CON�SUS�CONTRASE×AS�

3ORPRENDE� QUE� EN� CUESTIØN� DE� MARCAS� APAREZCA� (0�� QUE�
ES� MÉS� VISTA� COMO� UNA� PROVEEDORA� DE� EQUIPO� QUE� DE�
SOLUCIONES�DE�SEGURIDAD�INFORMÉTICA��0OR�OTRO�LADO�QUE�UNA�
MARCA� ANTIVIRUS� APAREZCA� COMO� LA� SEGUNDA� BUENA� MARCA�
PARA�ENFRENTAR�PROBLEMAS�DE�SEGURIDAD��NO�ES�MÉS�QUE�UNA�
CONSECUENCIA�DE�LO�MENCIONADO�ARRIBA��6ALE�LA�PENA�SE×ALAR�
QUE�,INUX�APARECE�COMO�ALGO�SEGURO�Y�MUY�POR�ARRIBA�DE�
OTROS�SISTEMAS�OPERATIVOS�COMERCIALES��!SIMISMO��,INUX�SØLO�
ES�CONSIDERADO�POR�LAS�PERSONAS�RELACIONADAS�CON�SISTEMAS��

!�PESAR�DE�LOS�ESFUERZOS�DE�-ICROSOFT�POR�MEJORAR�SU�IMAGEN�
COMO�SISTEMA�OPERATIVO�SEGURO��LA�MAYOR�PARTE�DE�LA�GENTE�
LA�SIGUE�VIENDO�COMO�UN�SOFTWARE�INSEGURO�

,A�GENTE�ESTÉ�PREOCUPADA�POR�FALTA�DE�INFORMACIØN�Y�DIFUSIØN�
SOBRE�SEGURIDAD�INFORMÉTICA��$ADA�LA�PREGUNTA��PARECE�QUE�
ESPERAN�QUE�ESTA�INFORMACIØN�PROVENGA�DEL�PROVEEDOR��z.O�
SERÓA�MEJOR�QUE�EL�USUARIO��RELACIONADO�CON�SISTEMAS�O�NO��
BUSCARA� LA� INFORMACIØN� POR� SI� MISMO�� z#UÉNTA� GENTE� DE�
SISTEMAS�ESTÉ� INSCRITA�EN�UN�GRUPO�DE� INTERÏS� RELACIONADO�
CON�SEGURIDAD�INFORMÉTICA��z#UÉNTOS�USUARIOS�SE�PREOCUPAN�
POR�RECIBIR�NOTICIAS�RELACIONADAS�CON�SEGURIDAD�INFORMÉTICA�
Y�NO�ESPERAR�QUE�ÏSTAS�LES�LLEGUEN�DE�PARTE�DE�UN�PROVEEDOR�
O�DE�AMIGOS��SIENDO�VICTIMAS�DE�hHOAXESv��#ONSIDERO�QUE�ES�
UN�BUEN�PUNTO�A�TOMAR�EN�CUENTA��ES�BUENO�QUE�LA�GENTE�
ESTÏ�CONCIENTE�DE�QUE�LE�HACE�FALTA�INFORMACIØN���PERO�SERÓA�
MEJOR�QUE�ESTÏ�DISPUESTA�A�BUSCARLA��5NO�DE�LOS�FACTORES�QUE�
PUEDE�INmUIR�EN�ESTO��ES�LA�FALTA�DE�INFORMACIØN�EN�ESPA×OL�

0OR�ÞLTIMO��EL�CONTROL�DE�ACCESO�ES�CONSIDERADO�LA�PRINCIPAL�
MEDIDA� PARA� PROTEGER� LAS� INSTALACIONES�� 3ERÓA� INTERESANTE�
SABER�QUÏ�ENTIENDE�LA�GENTE�POR�CONTROL�DE�ACCESO��5NA�DE�
LAS�DESVENTAJAS�DEL�CONTROL�DE�ACCESO�A�CUALQUIER�INSTALACIØN�
ES�LA�MOLESTIA�QUE�PROVOCA�A�LOS�USUARIOS�EL�SEGUIR�ESTE�TIPO�
DE�REGLAS��EL�REGISTRO�DE�LA�PERSONA��DE�SUS�PERTENENCIAS��ETC��
%XISTE�TECNOLOGÓA�QUE�PUEDE�AYUDAR�A�LO�ANTERIOR��PERO�zHASTA�
QUÏ�PUNTO� ESTÉ�DISPUESTA�UNA�PERSONA�A�PROPORCIONAR� SU�
HUELLA�DIGITAL�PARA�PODER�ENTRAR�A�UN�SITIO�DE�TRABAJO�

3EGÞN�EL�ESTUDIO��EL�PRINCIPAL�TEMOR�CON�RESPECTO�A�SEGURIDAD�
INFORMÉTICA��SON�LOS�VIRUS��LA�GENTE�ESPERA�MÉS�INFORMACIØN�
DE�SUS�PROVEEDORES�Y�-ICROSOFT�DEBE�REDOBLAR�ESFUERZOS�PARA�
CAMBIAR�SU�IMAGEN�DE�SOFTWARE�INSEGURO��Q

#OMENTARIOS�AL�ESTUDIO�DE�0ERCEPCIØN�SOBRE�
3EGURIDAD�)NFORMÉTICA�EN�-ÏXICO�������

0OR�EL�$R��2OBERTO�'ØMEZ�#ÉRDENAS
)NSTITUTO�4ECNOLØGICO�Y�DE�%STUDIOS�3UPERIORES�DE�-ONTERREY
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,A� TENDENCIA� ACTUAL� INDICA� QUE� LA� INFORMACIØN� SERÉ�
EL� VEHÓCULO� DE� INTERCAMBIO� EN� LOS� DISTINTOS� MERCADOS�
GLOBALES� DEL� PRESENTE� SIGLO�� TENDENCIA� QUE� LA� SOCIEDAD�
MUNDIAL� ESTÉ�ADOPTANDO�DE�DIVERSAS� FORMAS�� ,A�MONEDA�
DE� INTERCAMBIO� PARA� LAS� NUEVAS� GENERACIONES� ES� LA�
INFORMACIØN��h)NFORMATION�MUST�BE�FREEv�PROCLAMAN��Y�POR�
ESO�LA�DISTRIBUYEN�LIBREMENTE�

,OS�OBJETIVOS�INICIALES�DEL�)NTERNET�FUERON�ACADÏMICOS��DE�
MANEJO�DE� INFORMACIØN�ESPECIALIZADA�Y�DE� INVESTIGACIØN��
HOY� EN� DÓA� ÏSTOS� SE� HAN� VISTO� OPACADOS� POR� UNA� OLA�
ENORME� DE� NUEVOS� SERVICIOS� Y� UNA� GRAN� DEMANDA� POR�
MEJORES�TECNOLOGÓAS�PARA�EL�PROCESAMIENTO�DE�INFORMACIØN�
PRESENTADA�A�TRAVÏS�DE�DATOS��VIDEO�Y�SONIDO��EN�DONDE�LOS�
ESTÉNDARES�SON�MEDIDOS�EN�MILLONES�DE�BITS�DE�INFORMACIØN�
POR� SEGUNDO� Y� EN� RESOLUCIONES� DE� HASTA� MILLONES� DE�
PIXELES�� TODO� CON� EL� lN� DE� SATISFACER� LAS� NECESIDADES� DE�
LOS� hNUEVOS� MERCADOSv� DE� ENTRETENIMIENTO�� NEGOCIOS� Y�
TELECOMUNICACIONES�

$E� LO� ANTERIOR� ES� EVIDENTE� QUE� EL� TEMA� DE� SEGURIDAD�
INFORMÉTICA� SE� CONVIERTA� EN� UNO� DE� LOS� TEMAS� CENTRALES�
DE� ANÉLISIS� Y� PREOCUPACIØN�� NO� SØLO� EN� LOS� MEDIOS� DE�
COMUNICACIØN��SINO�EN�TODAS�LAS�EMPRESAS�EN�EL�MUNDO�

!L�MENOS�EN�-ÏXICO��AUNQUE�YA�ES�POSIBLE�COMPRAR�TODA�
CLASE�DE�MERCANCÓAS��INCLUYENDO�COMIDA��PAGAR�IMPUESTOS���
ADEUDOS�O�HASTA�TRABAJAR�A�DISTANCIA�EMPLEANDO�)NTERNET��
AUN�NO�SE�HA�LLEGADO�A�LOS�EXTREMOS�DE�GENERAR�INDIVIDUOS�
TOTALMENTE� AJENOS� A� SU� REALIDAD� E� IMBUIDOS� EN� UNA�
REALIDAD�VIRTUAL��INFORMÉTICA�Y�SIN�CONTACTO�SOCIAL��COMO�HA�
SUCEDIDO�EN�ALGUNOS�PUNTOS�DE�LA�GEOGRAFÓA�MUNDIAL��PERO�
EN�ESA�DIRECCIØN�SE�MUEVEN�ALGUNOS�SECTORES��EN�ESPECIAL�
LOS�MÉS�JØVENES�

3IN�UNA�MANERA�EFECTIVA�DE�REGULAR�LA�COLOCACIØN�DE�NUEVA�
INFORMACIØN�Y�DE�VERIlCAR�LA�VERACIDAD�DE�SUS�CONTENIDOS��
NUMEROSOS�SITIOS�CONTIENEN�INFORMACIØN�MAL�ESTRUCTURADA��
DISTORSIONADA�O�INCLUSO�FALSA�Y�MUCHOS�MÉS��LA�hOBTIENENv�
DE� OTROS� SITIOS� SIN� AUTORIZACIØN� DE� SUS� AUTORES�� O� DE� LA�
EMPRESA�QUE�LA�GENERA��%L�TEMA�DE�SEGURIDAD�INFORMÉTICA�

3EGURIDAD�Y�#OMUNICACIØN

0OR�EL�,IC��%NRIQUE�"USTAMANTE�-ARTÓNEZ�
$IRECTOR�'ENERAL�DE�LA�&UNDACIØN�%ALY�/RTIZ�!�#�

%,�5.)6%23!,��-ÏXICO

EN�LAS�EMPRESAS�HA�LLEGADO�A�SER�MOTIVO�DE�INVESTIGACIONES�
DENTRO�DE�MARCOS�LEGALES�DEL�MÉS�PROFUNDO�RIGOR�

$ESDE� LA� INVENCIØN� DE� LA� IMPRENTA� POR� 'UTENBERG� EN� EL�
SIGLO�86)�Y�LA�REVOLUCIØN�INDUSTRIAL�DEL�SIGLO�86)))��NINGÞN�
OTRO�AVANCE�TECNOLØGICO�HABÓA� IMPACTADO�EN�TAN�GRANDE�
ESCALA�A�LA�SOCIEDAD�COMO�EL�)NTERNET��

2ECIENTEMENTE�EL�)NSTITUTO�4ECNOLØGICO�DE�-ASSACHUSSETS�
�-)4�POR�SUS�SIGLAS�EN�INGLÏS	��HIZO�PÞBLICOS�LOS�RESULTADOS�
DE� UNA� EXTENSA� ENCUESTA� EN� DONDE� SE� PLANTEØ� A� LOS�
INTERROGADOS� QUE� INDICARAN� CUÉL� O� CUÉLES� CONSIDERABAN�
ERAN� LOS� PRINCIPALES� DESARROLLOS� TECNOLØGICOS� QUE� HABÓAN�
CAMBIADO�EL�MUNDO�

)NTERNET� OCUPØ� EL� PRIMER� SITIO�� POR� ENCIMA� DE� TELÏFONOS�
CELULARES��COMPUTADORAS�PORTÉTILES��MEMORIAS�PORTÉTILES��EL�
$6$��LA�BIOTECNOLOGÓA�O�LA�MEDICINA�GENØMICA��%N�MUCHOS�
SENTIDOS��PUEDE�DECIRSE�QUE�)NTERNET�HA�CREADO�UN�ANTES�Y�
UN�DESPUÏS��DE�LA�MISMA�MANERA�QUE�OCURRIØ�HACE�MUCHAS�
DÏCADAS�CON�LA�INVENCIØN�Y�POPULARIZACIØN�DE�LA�TELEVISIØN�
O� DEL� TELÏFONO� O� DE� LA� RADIO�� #ON� ELLO�� LOS� ESTUDIOSOS� Y�
PROMOTORES�DEL�TEMA�DE�SEGURIDAD��INTENTAN�UN�DESARROLLO�
EN�PARALELO�

4AL�VEZ�NO�SEA�EXAGERADO�CONSIDERAR�QUE�LA�BRECHA�CULTURAL�
ES�MÉS�PARECIDA�A�LA�SURGIDA�CON�LA�INVENCIØN�DE�LA�IMPRENTA�
QUE�A�CUALQUIER�OTRA��0ERO�EN�ESTE�CASO��LA�ENORME�CANTIDAD�
DE�INFORMACIØN�DISPONIBLE�Y�LA�VELOCIDAD�CON�QUE�SE�PUEDE�
ACCEDER�A�ÏSTA��HAN�HECHO�A�ESTA�REVOLUCIØN�TECNOLØGICA�
MÉS�ACELERADA�Y�CON�UN�IMPACTO�MÉS�PROFUNDO�

)NTERNET� PUEDE� CONVERTIRSE� EN� LA� PRINCIPAL� FUERZA�
UNIlCADORA� JAMÉS� VISTA� EN� EL� MUNDO�� AL� HACER� QUE� EL�
CONOCIMIENTO�� BASE� DE� TODO� PROGRESO�� QUEDE� AL� ALCANCE�
DE�TODOS��AHORA�SERÉ�NECESARIO�UNIlCAR�A�ESTE�CRECIMIENTO��
UNA�CULTURA�DE�LA�SEGURIDAD�INFORMÉTICA��QUE�HASTA�HOY��HA�
DEMOSTRADO�UN�RETRASO�FRENTE�AL�ACELERADO�CRECIMIENTO�DE�
LAS�NUEVAS�TECNOLOGÓAS�DENTRO�DE�LA�LLAMADA�SOCIEDAD�DE�
LA�INFORMACIØN��PERO�QUE�ES�CONSIDERADA�FUNDAMENTAL�EN�
EL�DESARROLLO�DE�UN�FUTURO�CERCANO�DE�UN�MUNDO�CADA�VEZ�
MÉS�INTERRELACIONADO��Q
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,A�GESTIØN�EFECTIVA�DE�LAS�IDENTIDADES�DE�USUARIO�Y�SU�
ACCESO�A�RECURSOS�EMPRESARIALES��SE��HA�CONVERTIDO�EN�UN�
REQUISITO�CRÓTICO�PARA��COMPETIR�EN�EL�ENTORNO�EMPRESARIAL�
ACTUAL��

,AS� � ORGANIZACIONES� ESTÉN� AUMENTANDO� EL� NÞMERO� DE��
CLIENTES�� EMPLEADOS�� SOCIOS� Y� PROVEEDORES�� QUE� � TIENEN�
ACCESO� A� RECURSOS� CRÓTICOS� DE� � INFORMACIØN�� PERO� AL�
MISMO� TIEMPO� DEBEN� PROTEGER� SUS� DATOS� SENSIBLES��

�%STE�RETO�HA�ABIERTO�A�LAS�EMPRESAS�HACIA�NUEVAS��FORMAS�
DE� HACER� NEGOCIOS�� GARANTIZANDO� � SIMULTÉNEAMENTE� QUE�
SUS�ACTIVOS�DE�INFORMACIØN��SIGAN�SIENDO�SEGUROS��

0OR�ESO�HOY�EN�DÓA��EXISTEN�DIFERENTES�SOLUCIONES�DE�GESTIØN�
DE� � IDENTIDAD� QUE� RACIONALIZAN� Y� SIMPLIlCAN� EL� � PROCESO�
DE�LAS�IDENTIDADES�DE�USUARIO�EN�TODAS��LAS�VARIEDADES�DE�
INFRAESTRUCTURAS�DE��COMPUTACIØN�Y�ENTORNOS�DE�APLICACIONES��
!CABAN� � CON� COSTOSOS� ENFOQUES� MANUALES� PARA� CREAR���
MANTENER� Y� ELIMINAR�DATOS�DE� IDENTIDAD�� � PERMITIENDO�A�
LAS�ORGANIZACIONES�AUMENTAR�LA��ACCESIBILIDAD��PRESERVANDO�
UNA�ESTRICTA��SEGURIDAD��!DEMÉS��PARA�AYUDAR�A�GARANTIZAR�
EL� � CUMPLIMIENTO� DE� LOS� REQUISITOS� REGULATORIOS� QUE��
EXISTEN�HOY�EN�DÓA��LAS�SOLUCIONES�DE�GESTIØN�DE��IDENTIDAD�
PUEDEN� OFRECER� UN� CONTROL� � CENTRALIZADO�� UNA� VISIBILIDAD�
COMPLETA� DE� LOS� � PRIVILEGIOS� DE� ACCESO� Y� UNA� EJECUCIØN��
CONSISTENTE� DE� LAS� POLÓTICAS� DE� GESTIØN� DE� IDENTIDAD��

� ,A� SOLUCIØN� DE� GESTIØN� DE� IDENTIDADES� DE� 3UN� OFRECE�
CAPACIDADES�DE�GESTIØN�DE� IDENTIDAD�DE� �PUNTO�A�PUNTO�
SUPERIORES��)NCLUYE�TODAS�LAS��FUNCIONES�Y�SERVICIOS�BÉSICOS�
QUE� NECESITAN� LAS� � EMPRESAS� PARA� UTILIZAR�� COMPARTIR� Y�
GESTIONAR��LA��INFORMACIØN�DE�LAS�IDENTIDADES��Q

3OLUCIONES�DE�'ESTIØN�DE�)DENTIDAD

0OR�!LEJANDRO�3ALUD�#ERDE×O�
$IRECTOR�DE�-ERCADOTECNIA�

3UN�-ICROSYSTEMS�DE�-ÏXICO
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$OS�ACTIVIDADES� ILÓCITAS�QUE�HAN� IDO�CRECIENDO�� SON� LAS�
CONOCIDAS�A�NIVEL�MUNDIAL�COMO�hPHISHINGv�Y�hPHARMINGv

%XISTE� DEBATE� SOBRE� EL� ORIGEN� DE� LOS� TÏRMINOS�� !LGUNAS�
PERSONAS�CREEN�QUE�ES�SIMPLEMENTE�LO�MISMO�QUE�hlSHINGv�
O� PESCA� EN� INGLÏS�� REMPLAZANDO� LA� hFv� POR� hPHv� COMO�
MODA� DE� LOS� USUARIOS� DE� )NTERNET�� MIENTRAS� QUE� OTROS�
EXPERTOS� OPINAN� QUE� ES� UNA� COMBINACIØN� DE� hlSHINGv� Y�
0(�� SIGNIlCANDO� 0ERSONAL� (ISTORY�� ,O� MISMO� OCURRE� CON�
PHARMING��QUE�VIENE�DEL�TÏRMINO�hFARMINGv�O�COSECHAR�EN�
INGLÏS�

)NDEPENDIENTEMENTE� DEL� ORIGEN� DEL� TÏRMINO�� AMBAS�
ACTIVIDADES� ESTÉN� ENFOCADAS� AL� ROBO� DE� INFORMACIØN�
CONlDENCIAL��hPESCANDOv�PARA�VER�QUIEN�CAE�EN�LA�TRAMPA�
O� hCOSECHANDOv� AL� CREAR� ÉREAS� PARA� LA� OBTENCIØN� DE�
DATOS	� A� TRAVÏS� DE� )NTERNET� �PRINCIPALMENTE� DE� ASPECTOS�
lNANCIEROS�� COMO� SERÓAN�� CLAVES� DE� ACCESO�� NÞMEROS� DE�
TARJETAS�DE�CRÏDITO��CUENTAS�BANCARIAS��NÞMEROS�DE�CLAVES�
CONlDENCIALES�DE�ACCESO�A�CAJEROS�AUTOMÉTICOS��ETC�	

%L� hPHISHINGv�SE�BASA�EN�EL�ENGA×O�DIRECTO�AL�USUARIO��!�
TRAVÏS�DE�UN�CORREO�ELECTRØNICO��SE� LE�SOLICITA�HACER�CLICK�
EN� UNA� LIGA�� DENTRO� DE� ESE� CORREO� ELECTRØNICO�� LA� CUAL�
SUPUESTAMENTE�LO�LLEVARÉ�A�UNA�INSTITUCIØN�lNANCIERA���0OR�
LA� FACILIDAD�DE�ENVIAR�CORREOS�ELECTRØNICOS�� LA� IDEA�DE� LOS�
ATACANTES�O�DEFRAUDADORES��ES�MANDAR�MILLONES�DE�CORREOS�
CON� ESTA� SOLICITUD�� 3I� BIEN�MUCHOS�DE� LOS� RECEPTORES�DEL�
CORREO� NO� TENDRÉN� NINGUNA� RELACIØN� CON� LA� INSTITUCIØN�
lNANCIERA�QUE�SE�MENCIONA�EN�EL�CORREO��EXISTE�UNA�ALTA�
PROBABILIDAD� DE� LLEGAR� A� USUARIOS� REALES� CON� CUENTAS� EN�
ESA�INSTITUCIØN��PRINCIPALMENTE�SI�SE�TRATA�DE�UNA�EMPRESA�
GRANDE�CON�UNA�BASE�EXTENSA�DE�CUENTAHABIENTES�EN�UN�
PAÓS�O�EN�EL�MUNDO�ENTERO��5NA�VEZ�QUE�EL�USUARIO�HA�DADO�
CLIC�SOBRE�LA�LIGA��ACCEDE�A�UNA�PÉGINA�FALSA��LA�CUAL�SUELE�
SER�UNA�COPIA�CASI�PERFECTA�DEL�SITIO�VERDADERO��

!L�USUARIO�SE�LE�PIDE�QUE�INGRESE�SU�NOMBRE�DE�USUARIO�Y�
CONTRASE×A�� DATOS� QUE� SON� CAPTURADOS� EN� ESE� MOMENTO�
POR� LOS�AGRESORES��%S� FRECUENTE�QUE�ADICIONALMENTE�SE� LE�
PIDAN�AL�USUARIO�UNA�SERIE�DE�DATOS�lNANCIEROS�ADICIONALES��
CON� LA� EXCUSA� DE� ESTAR� ACTUALIZANDO� INFORMACIØN�� 3I�

EL� USUARIO� CAE� EN� ESTA� TRAMPA�� LE� ESTÉ� ENTREGANDO� A�
DESCONOCIDOS��INSTANTÉNEAMENTE��INFORMACIØN�CON�LA�CUAL�
PUEDEN�COMETERSE�MÞLTIPLES�FRAUDES�EN�CONTRA�DEL�MISMO�
USUARIO��

'ENERALMENTE� LOS� CORREOS� ELECTRØNICOS� PRETENDEN�
INTIMIDAR�AL�USUARIO�PARA�QUE�ACTÞE�INMEDIATAMENTE��CON�
ARGUMENTOS�COMO��h3I�NO�INGRESA�A�ESTA�PÉGINA�Y�ACTUALIZA�
SU�INFORMACIØN��SU�CUENTA�SERÉ�CONGELADAv��%S�IMPORTANTE�
NOTAR�QUE� LOS�CORREOS�ELECTRØNICOS�DE�ESTE�TIPO�SON�CADA�
VEZ� MÉS� SOlSTICADOS� E� INTELIGENTES�� Y� NO� SIEMPRE� SON�
TAN�BURDOS�COMO�EL�EJEMPLO�MENCIONADO�ANTERIORMENTE��
#ORREOS�MÉS�SOlSTICADOS�INCLUYEN�OFERTAS�PARA�PARTICIPAR�
EN�SORTEOS�O�RIFAS��AVISOS�DE�QUE�LA�INFORMACIØN�DEL�USUARIO�
HA�SIDO�COMPROMETIDA�PORQUE�ALGUIEN�HA�HECHO�MAL�USO�
DE�ELLA��POR�LO�CUAL�SE�LE�SOLICITA�REVISE�LAS�TRANSACCIONES�Y�
CAMBIE�SU�INFORMACIØN�lNANCIERA��OBVIAMENTE�EN�EL�SITIO�
FRAUDULENTO	� Y�MÞLTIPLES� OTRAS�MANERAS�DE� LOGRAR� QUE� EL�
USUARIO�TECLEE�SU�INFORMACIØN�DENTRO�DE�LA�PÉGINA�FALSA�

h0HARMINGv� ES� UNA� TÏCNICA� MUCHO� MÉS� COMPLEJA� Y�
PELIGROSA�� $E� MANERA� SUMAMENTE� SIMPLIlCADA�� CONSISTE�
EN� MANIPULAR� CON� SOFTWARE� LAS� DIRECCIONES� QUE� UTILIZA�
UNA� MÉQUINA� PARA� LLEVAR� UN� USUARIO� A� UNA� PÉGINA�
DETERMINADA��4ODA�DIRECCIØN�EN�)NTERNET�CONSISTE�EN�UNA�
SERIE� DE� NÞMEROS�� COMO� POR� EJEMPLO� �����������������
%STE�NÞMERO�ES�CONOCIDO�COMO�DIRECCIØN� )0��EL�CUAL��POR�
LA�POCA�MEMORABILIDAD�QUE�OFRECE�SU�ESTRUCTURA��SE�ASOCIA�
A�UN�NOMBRE�ALFANUMÏRICO�DE�MÉS� FÉCIL� IDENTIlCACIØN�Y�
RECORDACIØN�PARA�LOS�USUARIOS��COMO�WWW�JFS�COM�MX���POR�
EJEMPLO	��POR�UN�SERVIDOR�DESTINADO�ESPECÓlCAMENTE�PARA�
ELLO��AL�CUAL�SE�LE�CONOCE�COMO�UN�h$OMAIN�.AME�3ERVERv�
$.3�O�3ERVIDOR�DE�.OMBRES�DE�$OMINIO��3E�UTILIZAN�ESTOS�
SERVIDORES� DE� $.3� A� DIFERENTES� NIVELES�� DESDE� MÉQUINAS�
INDIVIDUALES�HASTA�SERVIDORES�MUNDIALES��PASANDO�POR�REDES�
LOCALES�Y�PROVEEDORES�DE�ACCESO�A�)NTERNET��%STA�ESTRUCTURA�
JERÉRQUICA� ES� NECESARIA� PARA� PODER� MANEJAR� LAS� MILLONES�
DE�MILLONES�DE�BÞSQUEDAS�QUE� SE�HACEN�DE�$.3�A�NIVEL�
MUNDIAL�CADA�MINUTO��

!� TRAVÏS� DE� hPHARMINGv�� UN� AGRESOR� MANIPULA� ESTOS�
SERVIDORES�� EN� � CUALQUIERA� DE� SUS� NIVELES�� PARA� QUE� AL�

h0()3().'v�9�h0(!2-).'v

0OR�*UAN�&RANCISCO�3ERRANO
$IRECTOR�'ENERAL�DE�*OINT�&UTURE�3YSTEMS
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TECLEAR� UNA� DIRECCIØN�� EL� USUARIO� SEA� LLEVADO� A� UNA�
PÉGINA�FALSA��%VIDENTEMENTE��CUANTO�MÉS�ALTO�ES�EL�NIVEL�
JERÉRQUICO�DEL�SERVIDOR��POR�EJEMPLO�UN�SERVIDOR�MUNDIAL	��
MÉS�DIFÓCIL�VA�A�SER�CONCRETAR�EL�ATAQUE��ADEMÉS�� LA�GRAN�
CANTIDAD�DE�USUARIOS�QUE�SE�VERÓAN�AFECTADOS��PERMITIRÓA�A�
LOS�PRESTADORES�DEL�SERVICIO�IDENTIlCAR��CON�CIERTA�FACILIDAD��
QUE� SE� TRATA� DE� UNA� ACTIVIDAD� ANORMAL� Y� POSIBLEMENTE�
FRAUDULENTA�� %L� NIVEL�MÉS�PELIGROSO� ES� EL� DE�PROVEEDORES�
DE� )NTERNET�� PORQUE� PUEDE� SØLO� SER� ATACADO� UNO� DE�
SUS� SERVIDORES�� LO� CUAL� ASEGURA� AL� AGRESOR� UN� NÞMERO�
INTERESANTE�DE�PERSONAS�QUE�VAN�A�SU�PÉGINA�FALSA��PERO�NO�
LO�SUlCIENTEMENTE�GRANDE�COMO�PARA�QUE�SEA�RÉPIDAMENTE�
DETECTADO�EL�PROBLEMA��%S�POSIBLE��INCLUSIVE��QUE�LA�LIGA�QUE�
APARECE�EN�UN�BUSCADOR�HAYA�SIDO�hSECUESTRADAv�Y�ENVÓE�AL�
USUARIO�A�UNA�PÉGINA�FALSA�

,OS�hPHARMERSv�MUCHAS�VECES�SØLO�REQUIEREN�UNA�PÉGINA�DE�
ENTRADA�FALSA��DE�DONDE�TOMAN�EL�NOMBRE�DE�USUARIO�Y�LA�
CLAVE�QUE�TECLEØ�EL�USUARIO��Y�LUEGO�LO�MANDAN�A�LA�PÉGINA�
REAL���UTILIZANDO�ESA�MISMA�CLAVE�Y�NOMBRE�DE�USUARIO	��LO�
CUAL�HACE�DIFÓCIL�LA�DETECCIØN�DE�QUE�ALGO�HAYA�SUCEDIDO��
PUESTO� QUE� EL� USUARIO� PERCIBIRÉ� QUE� TODO� EL� TIEMPO� HA�
ESTADO� NAVEGANDO� DENTRO� DE� UN� SITIO� REAL�� NO� DÉNDOSE�
CUENTA�DE�QUE�SUS�DATOS�HAN�SIDO�ROBADOS�

z1UÏ�SE�PUEDE�HACER�

(AY� VARIAS� RECOMENDACIONES� PARA� QUE� LOS� USUARIOS� SE�
PROTEJAN�CONTRA�ESTE�TIPO�DE�AGRESORES�

#ONTRA�h0HISHINGv�

��� %N� GENERAL�� LAS� INSTITUCIONES� lNANCIERAS� NUNCA�
SOLICITAN� DATOS� DE� SUS� CLIENTE� POR� CORREO�
ELECTRØNICO�� $ESCONFÓE� DE� CUALQUIER� CORREO� DE�
ESTE� TIPO� Y� CONTACTE� A� SU� INSTITUCIØN� lNANCIERA�
POR�TELÏFONO��

��� .UNCA� LE� DÏ� CLICK� A� UNA� LIGA� DENTRO� DE� UN�
CORREO��3I�QUIERE�IR�A�UN�SITIO��TECLEE�LA�DIRECCIØN�
DIRECTAMENTE�EN�SU�NAVEGADOR�

��� 2EPORTE�EL�EVENTO��!VERIGàE�SI�LA�INSTITUCIØN�TIENE�
UNA�DIRECCIØN�DE�CORREO�ESPECÓlCA�PARA�ENVIARLES�
ESTE�TIPO�DE�CORREOS�Y�UTILICE�LA�FUNCIØN�DE�REENVIAR�

�FORWARD	�DE�SU�PROGRAMA�DE�CORREO�PARA�ENVIARLES�
EL�CORREO�SOSPECHOSO��DE�MANERA�QUE�ELLOS�PUEDAN�
TOMAR� CARTAS� EN� EL� ASUNTO�� )-0/24!.4%�� .O�
INTENTE�COPIAR�EL�CORREO�O�GUARDARLO�EN�SU�DISCO��
SIMPLEMENTE� REENVÓELO� A� DONDE� LE� INDIQUE� SU�
INSTITUCIØN�lNANCIERA� Y� BØRRELO� INMEDIATAMENTE�
DESPUÏS��

��� %VITE�HACER�CLICK�ENCIMA�DEL�CUERPO�DE�TEXTO�DEL�
CORREO�� SOBRE� TODO� SI� EL� PUNTERO� DEL� MOUSE� SE�
VISUALIZA�COMO�UNA�MANITA�O�mECHA��EN�LUGAR�DEL�
CURSOR�NORMAL�EN�FORMA�DE�)��%STO� INDICA�QUE�SE�
TRATA�DE�UNA�IMAGEN�CON�UNA�LIGA��Y�NO�DE�TEXTO�
EN�SU�FORMATO�NATURAL�

��� 3I� YA� ENTRØ� A� UNA� PÉGINA� Y� ALGO� LE� PARECE�
SOSPECHOSO��O�SE�DA�CUENTA�DE�QUE�ESTÉ�USTED�EN�
UN� SITIO� FALSO�� INMEDIATAMENTE� CONTACTE� AL� SITIO�
ORIGINAL�Y�CAMBIE�TODA�LA�INFORMACIØN�QUE�PUEDA�
HABER�SIDO�COMPROMETIDA�

��� .O�DÏ�INFORMACIØN�QUE�SOLICITE�UN�SITIO��SI�NO�ES�
COHERENTE���0OR�EJEMPLO��PARA�QUÏ�PODRÓA�UN�SITIO�
PEDIRLE�EL�.)0�DE�CAJERO�AUTOMÉTICO	�

��� .O�HAGA�CASO�DE�AMENAZAS�DEL� TIPO�DE�QUE� hSU�
CUENTA�SERÉ�SUSPENDIDA�SI�USTED�NO�DA�CLICK�AQUÓv�
�

��� #AMBIE�SUS�CLAVES�FRECUENTEMENTE��DEPENDIENDO�
DEL�USO�QUE�LES�DÏ��-IENTRAS�MÉS�FRECUENTEMENTE�
LAS�USE��MÉS�FRECUENTEMENTE�DEBE�CAMBIARLAS��3E�
SUGIERE� QUE�UNA�PERSONA�QUE�USA� SU� CLAVE�PARA�
ACCEDER� A� SU� BANCO� DIARIAMENTE�� POR� EJEMPLO��
CAMBIE�SU�CLAVE�UNA�VEZ�POR�SEMANA�

��� 2EPORTE�EL�CORREO�SOSPECHOSO�A�SU�PROVEEDOR�DE�
)NTERNET�

���� .O�UTILICE�LAS�MISMAS�CLAVES�PARA�TODAS�SUS�CUENTAS�
DE�CORREO�Y�DE�ACCESO�A�PÉGINAS��3E�RECOMIENDA�
TENER�UNA�DIFERENTE�PARA�CADA�SITIO�EN�DONDE�SE�
MANEJA� INFORMACIØN� CONlDENCIAL�� 0UEDE� USARSE�
UNA�CLAVE�TIPO�hCOMODÓNv�PARA�TODOS�LOS�REGISTROS�
A�PÉGINA�QUE�NO�TIENEN�MAYOR�IMPORTANCIA�
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���

#ONTRA�h0HARMINGv�

��� 5TILICE� PROVEEDORES� DE� )NTERNET� CONlABLES��
$ESCONFÓE�DE�OFERTAS�DE�EMPRESAS�POCO�CONOCIDAS��
CON�PRECIOS�MUY�BAJOS��NO�NECESARIAMENTE�PORQUE�
ESTAS�EMPRESAS�SEAN�POCO�ÏTICAS��SINO�PORQUE�SUS�
BAJOS�COSTOS�PUEDEN�INDICAR�UNA�FALTA�DE�INVERSIØN�
EN�SEGURIDAD�

��� %VITE�UTILIZAR�MÉQUINAS�EN�LUGARES�PÞBLICOS�COMO�
CAFÏS�)NTERNET��(OT�3POTS�Y�HOTELES��PARA�ACCEDER�
A�SITIOS�EN�DONDE�SE�MANEJEN�DATOS�CONlDENCIALES�
PARA�USTED�

��� ,LEVE� USTED� UN� REGISTRO� COMPLETO� DE� TODAS� LAS�
TRANSACCIONES� Y� CONSULTAS� QUE� HAGA� EN� LOS�
SITIOS� EN� DONDE� PUEDE� MANEJAR� INFORMACIØN�
CONlDENCIAL�� 2EPORTE� AL� SITIO� INMEDIATAMENTE�
CUALQUIER�ACTIVIDAD�QUE�NO�HAYA�SIDO�HECHA�POR�
USTED�

��� � 5TILICE� SOFTWARE� ORIGINAL� Y� MANTÏNGALO�
ACTUALIZADO�� 3I� ES� DE� CØDIGO� ABIERTO�� OBTENGA�
PROGRAMAS�QUE�LE�INFORMEN�DE�CUALQUIER�CAMBIO�
QUE�SUFRA�DICHO�CØDIGO�

��� #OMUNÓQUESE� CON� SU� PROVEEDOR� DE� ACCESO� A�
)NTERNET�O�ADMINISTRADOR�DE�RED�E�INFØRMELE�DE�SU�
PREOCUPACIØN�POR�EL�TEMA�DE�hPHARMINGv��%XPRESE�
CLARAMENTE�SU�EXPECTATIVA�DE�QUE�AMBOS�LLEVEN�A�
CABO�TODAS�LAS�MEDIDAS�NECESARIAS�PARA�PROTEGER�
SUS� SERVIDORES� DE� DOMINIO�� DE� CUALQUIER� TIPO� DE�
ATAQUE�

��� #AMBIE� SUS� CLAVES� FRECUENTEMENTE�� AL� IGUAL�QUE�
EN�EL�CASO�DE�PROTECCIØN�EN�CONTRA�DE�hPHISHINGv�

��� )NSTALE�PROGRAMAS�QUE�PROTEJAN�A�SU�COMPUTADORA�
EN�ESTE�NIVEL�BÉSICO�

��� 2EPORTE� CUALQUIER� ANOMALÓA� QUE� DETECTE�� A� SU�
ADMINISTRADOR�DE�RED��PROVEEDOR�DE� )NTERNET�Y�A�
SUS� COMPA×EROS�DE� TRABAJO�� 3I� ES�UN�USUARIO�DE�
)NTERNET�EN�CASA��PIDA�A�SU�PROVEEDOR�DE�ACCESO�
QUE�VERIlQUE�LA�VALIDEZ�DE�UN�SITIO�

!DEMÉS� DE� ESTAS� ACCIONES� PREVENTIVAS� CONTRA� AMBOS�
TIPOS�DE�AMENAZA��SE�RECOMIENDA�TRABAJAR��CON�EMPRESAS�
lNANCIERAS��NACIONALES�E�INTERNACIONALES	�CONOCEDORAS�DE�
TECNOLOGÓA��QUE�ESTÏN�DISPUESTAS�A�APOYAR�A� SUS�CLIENTES�
EN�CASO�DE�CUALQUIER�PROBLEMA��ASÓ�COMO�TRABAJAR�CON�ELLOS�
PARA�BUSCAR�SOLUCIONES��3I�ESTAS�EMPRESAS�OFRECEN�ALGUNA�
GARANTÓA�AL�CLIENTE�POR�ESCRITO��SERÓA�UN�MOTIVO�IMPORTANTE�
PARA�SELECCIONARLOS�SOBRE�OTRAS�ALTERNATIVAS�

3I�BIEN�ESTOS�CONSEJOS�NO�ABARCAN�TODAS�LAS�POSIBILIDADES�
DE�ATAQUE��PUEDEN�REDUCIR�SIGNIlCATIVAMENTE� LOS�RIESGOS�
DE�CUALQUIER�USUARIO�� TANTO�CORPORATIVO�COMO�INDIVIDUAL��
!ÞN�ASÓ��LA�RESPONSABILIDAD�DE�TODA�ÉREA�DE�SISTEMAS�Y�DE�
CUALQUIER�USUARIO�DE�)NTERNET��ES�MANTENERSE�ACTUALIZADO�
SOBRE� EL� TEMA� EN� FORMA� PERMANENTE�� PARA� CONOCER� LAS�
NUEVAS� FORMAS� DE� ATAQUE� QUE� VAYAN� SURGIENDO� Y� SABER�
ENFRENTARLAS�� #OMO� BIEN� ES� SABIDO�� CADA� VEZ� QUE� SE�
ENCUENTRAN�SOLUCIONES��YA�SEAN�TECNOLØGICAS�O�DE�CUALQUIER�
OTRO� TIPO�� ANTE� LAS� AMENAZAS� CREADAS� POR� PERSONAS�
MALINTENCIONADAS��LOS�MISMOS�AGRESORES�TENDERÉN�A�CREAR�
NUEVAS� FORMAS� DE� ATAQUE� Y� A� � INCREMENTAR� EL� GRADO� DE�
SOlSTICACIØN�DE�LAS�MISMAS��%S�UNA�GUERRA�SIN�lN��EN�DONDE�
TENDRÉ� MÉS� PROBABILIDADES� DE� SOBREVIVIR� QUIEN� ESTÏ� MÉS�
INFORMADO�Y�CUENTE�CON�LAS�HERRAMIENTAS�ADECUADAS�EN�EL�
MOMENTO�PRECISO��Q
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